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1. UvVOD

Tato priruc¢ka popisuje instalaci a zékladni konfiguraci aplikace Mobilni skladnik (dfive FLORES on-line sklad, dale také
jako ,aplikace") pro systémy ABRA Gen a IS FLORES (dale také jako ERP systém). Funkcnost a rozsifena konfigurace je
pak popséna v obecné funkcni specifikaci, kterd je k dispozici na Saleskitu a kterd je urena pouze pro interni Ucely
spolecnosti ABRA Software a.s (dale jen ABRA).

Pfed instalaci, kterou typicky provadi konzultant spole¢nosti ABRA, se doporucujeme seznamit nejprve s touto funkéni
specifikaci, zejména pak s predpoklady provozu aplikace, jednotlivymi ¢astmi aplikace a obecnymi funkcnimi aspekty.

V instalaéni pfiruéce je popséana instalace verze 6.5.1 vi¢&i systému ABRA Gen ve verzi 24.0.3. V pfipadé& instalace se
systémem IS FLORES je postup obdobny, pfipadné zasadnéjsi rozdily jsou popsany. Drive tato prirucka obsahovala také
popis instalace na neUNICODE verze systému (ABRA Gen 22.0.X a IS FLORES 12.1.X a starsi), ale vzhledem ke stari
téchto verzi, podpofe modernéjsiho rozhrani API (verze 23.1 a novéjsi) a obecnému ukoncovani podpory byl tento popis
odstranén.

Informace pro konzultanty
Vdechny déle odkazované soubory jsou dostupné na sitovém disku APOLON (I:\Mnozeni\produkty\Mobilni skladnik
(FLORES). Jakakoli cesta k souborlim v tomto dokumentu je pak relativni k této cesté.

2. PREDINSTALACNI PRIPRAVA

Pfed instalaci samotné aplikace je potfeba splnit nasledujici predpoklady:

- mit nainstalovany a spravné licencovany systém ABRA Gen nebo IS FLORES,

- mit zakoupeny potfebny pocet licenci aplikace; mit k dispozici s tim spojeny soubor ,licence.key",
- mit zprovoznéné rozhrani na ERP systém,

- (pouze IS FLORES) mit nainstalovanou instalac¢ni sadu ,,REST_Licence",

- (pouze IS FLORES) mit nainstalovany bali¢ek skriptl ,Correct_CreatedCorrected_User".

Detaily jednotlivych pFedpokladl jsou uvedeny v nasledujicich kapitolach.

2.1 INSTALACE A LICENCOVANI ERP SYSTEMU

Instalace systému ABRA Gen je popsana na help.abra.eu (IS FLORES na help.floresps.cz) v ¢asti Administrace. V pripadé
dotazl k licencovani se obratte na svého obchodniho zéstupce nebo na obchodni oddéleni prostfednictvim kontaktd na
abra.eu.

2.2 LICENCOVANI APLIKACE MOBILNI SKLADNIK

Kromé spravné licencovaného systému je potfeba mit zakoupenou licenci aplikace Mobilni skladnik, diky které je mozné
do systému pridat prostfednictvim agendy Licencovana zafizeni jednotlivé ¢teCky/termindly, které se mohou pfihlasit.
Pocet zakoupenych licenci urcuje, kolik souc¢asné pracujicich zafizeni mize s aplikaci pracovat.

V pripadé pripojeni aplikace prostfednictvim API je navic potfeba uZivatellm nastavit v agend& UZivatelé parametr
,Prihlaseni nevizualniho uZivatele API" a zajistit dostatecny pocet licenci WebAPI. Pokud se tento parametr nenastavi,
pfi prihlaseni dostane uZivatel chybu ,UzZivatel nema povoleno pfihlaseni z webového API".

Soubor ,licence.key" je nezbytnou soucasti instalace, jeho pouZiti je vysvétleno dale v pfiru¢ce. Generuje ho obchodni
oddéleni, respektive Centrum pro logistiku.
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2.3 ZPROVOZNENI ROZHRANTI

Aplikaci je mozné napojit na systém ABRA Gen nebo IS FLORES dv&ma zplsoby. Prvnim (preferovanym a kontinudiné
rozvijenym) zplisobem je pFipojeni pomoci API. PFes tento moderni zplsob je mozné aplikaci pripojit od verze 5.1.1,
pricemz minimalni verze ABRA Gen i IS FLORES musi byt 23.1.

Dokumentace k API serveru je soucasti prislusnych ndpovéd a zprovoznéni API serveru, proto neni soucasti této prirucky.

Druhd (méné preferovana, dale nerozvijena, ale funkéni) moznost je pripojeni prostfednictvim webovych sluzeb (webovy
server APACHE). Postup instalace je uveden na konci této prirucky v kapitole Instalace a konfigurace webového serveru
APACHE.

Bez ohledu na vybrany zplsob pfipojeni je vhodné toto pfipojeni zabezpecit. V pfipad& koncovych zafizeni (skladovych
terminald/c¢tecek), kterd jsou provozovéna ve vnitini siti koncového zékaznika, se za dostate¢né zabezpedeni povazuje
zabezpeceni této vnitni sité.

V pfipadé&, Ze se koncova zafizeni nachazeji mimo sit, ve které je provozovan systém ABRA Gen nebo IS FLORES, je
potfeba komunikaci zabezpedit bud’ provozem koncového zafizeni pfes virtudlni privatni sit (VPN), nebo komunikaci mezi
serverem a zafizenim zabezpedit pomoci protokolu SSL. Rozhodnuti o zplisobu zabezpedeni musi vychazet
z bezpecnostni politiky zakaznika.

Zabezpeceni prostiednictvi protokolu SSL je popsano v kapitole Zabezpeceni rozhrani protokolem SSL (HTTPS).
Nastaveni by mél provadét Clovék, ktery ma pristup do administrativy vnitini sité a znalosti tohoto protokolu.

2.4 (POUZE IS FLORES) INSTALACE SADY REST_LICENCE

Vzhledem k jinému modelu licencovani IS FLORES je v pripadé instalace Mobilniho skladnika oproti systému ABRA Gen
potfeba nainstalovat sadu REST_LICENCE (REST_Licence.ais). Instalace se provadi v agendé Instalacni sady, a to
tlacitkem Importovat sadu.

Informace pro konzultanty
Soubor je vystaven v adresafi Centra pro logistiku D460, pred jeho pouZitim je vhodné konzultovat jeho aktualnost.

Soucasti této instalacni sady jsou i U_polozky, které je pro spravnou funkénost potieba nainstalovat ve spravném poradi.
Nejprve tedy nainstalujeme ostatni soucasti viz nize a nasledné instalujeme jednu U_polozku podruhé.

Pritvodce importem instalaZni sady x
PoloZky pro import do instala&ni sady
Polozky, které chcete v ramd importu instalaéni sady nainstalovat, vyberte dvojklikem nebo stiskem Haditia Vybrat/Odebrat na panelu. Pokud $
polozky nevyberete, budou do sady pouze importovany.
Zaznam: 10 z 10 Vybrano: 4
VybratD  Typ polodky O
Ano Uzly aktivniho menu Uzly aktivniho menu \Licence REST aplikaci
He Definovatelné polozky Licence REST apliaci U_User_ID (Uiivatel)
He Definovatelné polozky Licence REST apliaci U_FcmiToken (FCM token)
He Definovatelné poloziy Licence REST apliaci U_HASH (Hash ovéfeni ID)
He Definovatelné poloziy Licence REST apliaci U_License Type (TypLicence)
He Definovatelné poloziy Licence REST apliaci U_GUID (Identifiator zafizeni)
e Definovatelné pologky Licence REST apliaci U_LastLogin (Posledni prhiageni)
Ano Definovatelny formulsi Licence REST aplikaci Nastaveni
Ano Balicek skript Nastroje pfizpiisobeni REST_Licence (REST - Licenni balicek)
» Ano Definovatelné Giselniky Nastroje prizpisobeni Licence REST_aplikaci (Licence REST ap
4- ES Vybrat  Odebrat -
Hovinky Historie
<< Prvni < Zpét Dale > Storno
S

Spravné poradi instalace U_polozek je:

- U_GUID (2000001)
- U_HASH (2000002)
- U_LicenseType (2000003)
- U_FcmToken (2000004)
- U_User_ID (2000005)
- U_LastLogin (2000006)
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Pokud nedoslo k instalaci ve spravném poradi, Ize pofadi nastavit i v konstantach skriptu, ale tim pfijdeme o jednoduchou
reinstalaci v pripadé nové verze. Proto je idedlni provést nasledujici:

- smazat vSechny tyto vytvorené U_polozky,

- spustit instalacni sady a postupné jednotlivé U_polozky ve spravném poradi nainstalovat (ve zméné stoupnout
na radek a vpravo dole kliknout na Instalovat).

Ve druhém kroku je pak potieba v definovatelném Cciselniku Licence REST aplikaci (ktery vznikl importovanim instalaéni
sady) vytvorit tabulku licenci viz nize.

JANO - Demodata - FLORES Software - demoverze - FLORES 22.1.1 - Licence REST aplikaci (Licence REST aplikaci)

Nl

Semiomes 15 b = [ 806 x
Agendy  Spustené Seziam  Detail Uddlosti  Ochrana dat =
—_— Tisk, export -
I [ Licence REST aplikaci (Alt+1) Fultext [zadejte hiedany vyraz v Q Q Nowy
Opravit -
Trdens | Kéd v| Hedst | ] Zkopirovat
Poletziznamil  Vybrany filtr: - Zadny Skryt

4 Aktualizovat
Skryté
Ukoly

Novy kol

Generovat licenci
Vytvoit tabulku

Aktudlni poéet licenci

) Vakazy (0) ..
]

Jaroslav Novik Spojeni: Demodata 25.07.2022 (Jakub)

Pokud jsme U_polozky museli nainstalovat znovu, je potfeba také preinstalovat def. formular Nastaveni (stejné jako
U_polozky - smazeme a poté znovu nainstalujeme).

2.5 (POUZE IS FLORES) INSTALACE BALICKU SKRIPTU CORRECT_CREATED
CORRECTED_USER

Tento bali¢ek slouzi pro rozlieni uzivatell, ktefi se prihladuji do aplikace Mobilni skladnik. Bez tohoto balicku by logy
odkazovaly na ,Webové sluzby", nikoli na konkrétniho a v mobilni aplikaci pfihlaseného uzivatele.

Informace pro konzultanty
Stejné jako predchozi soubor (REST_Licence) je balicek skriptd umisté&n v adresafi Centra pro logistiku 460, pted jeho
pouzitim je vhodné konzultovat jeho aktualnost.

Bali¢ek standardné importujeme pies agendu Bali¢ky skriptd a nasledné zkompilujeme. Tento bali¢ek nema vliv na
poradi v pripadé kompilace a rekompilace popsané v kapitole 4.4 Kompilace bali¢k{ skriptd.
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3. INSTALACE APLIKACE MOBILNI SKLADNIK

Prvnim krokem pfi instalaci je import instalacni sady. Instalace se provadi v agendé Instalacni sady, a to tladitkem
Importovat sadu.

Do ABRA Gen je importovan soubor ,Mobilni skladnik_ABRA.ais" (dFfive ,FLORES on-line sklad_ABRA.ais"), do IS FLORES
soubor ,Mobilni skladnik_FLORES.ais" (dfive ,FLORES on-line sklad_FLORES.ais"). Po importu je doporuceno systém
restartovat.

Tato sada rozdifuje funkénost standardni instalace ABRA Gen nebo IS FLORES. Soudasti instalacni sady jsou rdizné
definovatelné polozky, ¢&iselniky a formuldfe, dil¢i  balicky  skriptd (REST_Licence, StandardUnits,
Correct_CreatedCorrected_User) a od verze 6.5.1 i naplanovana Uloha. Instalacni sada stoji nad jednotlivymi verzemi.

Informace pro konzultanty
Soubory jsou umistény ve vychozim adresafi na Glozisti APOLON (I:\Mnozeni\produkty\Mobilni skladnik (FLORES))

3.1 IMPORT BALICKU SKRIPTU

Dalsim krokem je import bali¢kd skriptd. Importované bali¢ky jsou rozd&lené podle verzi a typu systému (kromé bali¢ku
Const, viz nize), pfi nové instalaci se vzdy instaluji bali¢ky z posledni verze.

Informace pro konzultanty:
Ve vychozim adresari je potfeba nejprve vybrat poZzadovanou verzi - pfi nové instalaci vzdy nejnoveéjsi a vybrat balicky,
které se tykaji daného systému (tedy balicky, které jsou umistény bud’ ve slozce ABRA, nebo ve sloZzce FLORES).

Pro instalaci aplikace Mobilni skladnik je potfeba naimplementovat balicky:

- REST_SkladTerm

- REST_SkladTerm_Customer
- REST_SkladTerm_Special

- Const - viz komentar nize

Od verze 4.5.1 doSlo k Upravé prace s konstantami. Konstanty byly doposud uvadény pfimo ve skriptu (predevsim
v balicku ,Rest_SkladTerm_Special®). Od této verze vsak byly konstanty presunuty do specidlniho balicku, ktery
obsahuje pouze tyto konstanty, coz ulehcuje aktualizaci aplikace. Tento balicek ma nazev ,Const" a je umistén paralelné
s instala¢ni sadou (stoji tedy nad jednotlivymi verzemi aplikace).

3.2 VYTVORENI DATABAZOVYCH TABULEK

Aplikace vyuziva vlastni databazové tabulky, které je potfeba v databazi zaloZit.

V piipadé v Gvodu pouzité verze systému ABRA Gen pro Ucely pfiru¢ky miZzeme pro zalozeni pouzit soubor DBO
(CreateTables.DBO) distribuovany s aplikaci.

POZOR
Pokud tyto tabulky jiz existuji, pak dojde k jejich smazani a znovu vytvoreni.

Informace pro konzultanty
Aktualizace se mdZe zaseknout na tabulce LoggedUsers, ptred spuéténim doporucujeme zastavit webové sluzby nebo API
server.
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v

ABRA Gen nebo IS FLORES. V aplikaci

DBOperations v levém hornim rohu zvolime Soubor a Otevrit, nasledné vybereme dany DBO soubor, diky ¢emuz se nam
zobrazi vycet operaci, které budou provedeny.

_ DBOperations

Soubor  Datab,

Zruseni tabulky REST _LoggedUsers

Zrugeni tabulky REST_Print

Zrugeni tabulky REST_Requests

Zruieni tabulky REST_TemporaryStorage
Zruieni sekvence GEN_REST_Print_ID
Zrugeni sekvence GEN_REST_TemporaryStors
Vytvoren tabulky REST_Loggedlsers
Vytvoreni tabulky REST Print

Vytvoreni sioupee ID (Auto inkrement)
Smazéni sloupce Temp

Zména tabuky REST_Print

Vytvareni tsbulky REST_Requests

Vytvoren tsbulky REST_TemporaryStorage
Vytvoreni sioupce ID {Auto inkrement)
Smazén sloupce Temp

Zména tabuky REST_TemporaryStorage
Vytvofeni primarrino kice PK_REST_LoggedUs
Vytvofeni primamina Kige PK_REST_Print
Vytvafeni primérniho Kice PK_REST_Requests
Vytvoren primérmiho Kide PK_REST_Temporar
Vytvoreni indexu IX_REST_TemporaryStorage
Vytvoreniindexu IX2_REST_TemporaryStorag

il DDQF4BPEUKTOFONUWBSGB443K4 Zménit ID

Podminka  Exists DBObjectType = Tabuka AND DBObject = REST_LoggedUsers

Fodminka Obsah

Popis smazani tabulky REST_LoggedUsers

Nazew  REST_LoggedUsers

| |Reguldrniviraz | |Rozlisovat velikost pismen

Dale zvolime Databaze a vybereme moznost Pripojit. V tomto kroku je potieba vybrat tu databazi, nad kterou chceme
tabulky vytvorit. Pro Ucely prirucky volime databazi Demodata.

&% DBOperations

ubor Databaze

Zrugeni tabulky REST_Print

Zrugeni tabulky REST_Requests

Zrugeni tabulky REST_TemporaryStorage
Zruieni sekvence GEN_REST Print_ID
Zruteni sekvence GEN_REST_Temporarystor
Vytvafeni tabuky REST_Loggedusers
Vytvaren tsbulky REST_Print

Vytvoreni sloupce ID {Auto inkrement)
Smazén sloupce Temp

Zména tabuky REST_Print

Vytvoreni tabulky REST_Requests

Vytvoreni tabulky REST_TemporaryStorage
Vytvoreni sloupce ID (Aute inkrement)
Smazéni sloupce Temp

Zména tabuky REST_TemporaryStarage
Vytvoren primérmiho Kice PK_REST_LoggedUs
Vytvoren primarrino Kice PK_REST_Print
Vytvoren primarrino Kice PK_REST_Requests
Vytvofeni primarrino ice PK_REST_Temporar
Vytvoreniindexu IX_REST_TemporaryStorage
Vytvofeni indexu IX2_REST_TemporaryStorag

Zménit ID

jis) DDQF4EPEUKTOFONUW/ESGE443K4

Podminka  Exists DBObjectType = Tabulka AND DBObject = REST_LoggedUsers

Podminka Obsah
Popis Smazani tabulky REST_LoggedLsers
Nézev  REST Loggedusers

Vyberte spajen na databézi, do které se cheete pfihlsit

|Demodata -

v

Stav spojeni: oK

Spojeni je v poradku  piipraveno k pouiti.

[ |Requidmivyraz | Roziovat velikost pismen

+ 1
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V poslednim kroku oznacime vsechny operace nad databazi (pfes CTRL+Vybér nebo oznacenim prvniho zdznamu
a nasledné posledniho se sou¢asnym CTRL+SHIFT) a zvolime moznost Vykonat (ikona blesku).

Soubor Databdze Valby

i EF
D 1BKYIXTH34W 4¥ 3G5VZ 1DXQG50C Zménit ID

Zrugeni tabulky REST_Print Podnminka
Zrusenf tabulky REST_Requests

2Zruent tabulky REST_TemporaryStorage
Zruieni sekvence GEN_REST Print_ID
Zruieni sekvence GEN_REST_TemporaryStorz Podminka Obsah
Vytvoreni tabulky REST LoggedUsers
P i s>
Vytvoreni sioupce ID (Auto inkrement)

Smazani sloupce Temp

2Zména tabulky REST_Print
Vytvoreni tabulky REST_Requests

Popis

Vytvoreni tabulky REST_TemporaryStorage
Vytvoreni sioupce ID (Auto inkrement)

Smazéni sloupce Temp Tabuka  REST_TemporaryStorage
2Zména tabulky REST_TemporaryStorage

VytvoFen primérnino Kige PK_REST LoggeduUs
Vytvofeni primérniho Kige PK_REST_Print Unikatni
Vytvofeni primdrmiho Kigs PK_REST_Reguests .
VytvoFen primérnihe Kife PK_REST Temporar Razeni

Nizev  IX2_REST TemporaryStorage

VytvoFeni indexu T¥_REST_TemporaryStorage Soupce

VytvoFeni indexu T¥2_REST_TemporaryStorac

vaex_1D
User_ID
DataType
Status
Document_ID

4 4

+ 1 Regulami viraz Roziovat velikost pismen

Tim dojde k vytvoreni tabulek a aplikaci mdZeme opustit.

4. KONFIGURACE

Tato kapitola se zabyva zakladni konfiguraci aplikace pro Ucely jejiho zprovoznéni. Samotna funkénost a dalsi konfigurace
je pak popsana v obecné funkéni specifikaci, ktera je k dispozici na Saleskitu a ktera je uréena pouze pro interni Ucely
spolec¢nosti ABRA.

4.1 WEBOVE SLUZBY

V pripadé pripojeni aplikace pres webové sluzby je po predchozich krocich potfeba spravné nakonfigurovat agendu
Webové sluzby (v IS FLORES agenda Webové sluzby a operace). Konkrétné je potieba webové sluzbé SkladTerm nastavit
uZivatele (nejlépe samostatny uzivatel s pravy Supervisor - v prikladu nize je pojmenovan jako , WEB").

Pro systém ABRA Gen i IS FLORES je také potfeba nastavit Druh sluZby na REST (plati pro vSechny zaznamy, tedy get,
put a post).

4.2 STAVY DOKLADU A JEJICH PRECHODY

Dalsimi kroky je povoleni procesniho fizeni na skladovych dokladech, vytvoreni stavl a prechod mezi nimi.

Procesni Fizeni na skladovych dokladech je potfeba povolit pouze v systému ABRA Gen, v systému IS FLORES je Fizeni
povinné a neni potfeba ho zapinat. Procesni Fizeni Ize zapnout v agendé Firemni Udaje -> Parametry -> Kategorie Sklad,
kde nastavime parametr PouZivat procesni Fizeni na skladovych dokladech na hodnotu Ano.

Déle budeme nastavovat procesni stavy, jejichz pouzivani je zédkladnim predpokladem pouziti aplikace. Diky nim je
mozné definovat, vjakém stavu se ma doklad (napriklad Dodaci list (DL)/Vydejka (VY)) vytvorit, vjakém stavu ma byt
viditelny pro skladovy terminal a podobné. Pokud procesni fizeni pouzivano neni, je po ulozeni doklad rovnou zpracovan
a informace z néj promitnuty do aktudlniho stavu skladu - tj. nedojde ani k jeho zobrazeni na c¢teckach.

Strana 8 z 25



& ABRA

software for your business

Na polohovanych skladech se obecné doporucuje vyuzivat jako vychozi stav ,V pripravé", ktery je dale ruéné nebo
automaticky posouvan dle skute¢né provedenych operaci. Eliminuji se tim problémy zplsobené napiiklad chybnym
piijmem zbozi (¢aste¢né polohovani). To se pak mizZe projevit pti vydeji jako ¢astecné pokrytd objednavka.

Typickymi procesnimi stavy, které je potfeba v systému mit, jsou tyto:

-V pripravé (systémoveé V pripravé) — nové vytvoreny doklad

- Ke zpracovani (systémové V pfipravé) - doklad, ktery si mize zobrazit skladnik

- Zpracovava se (systémoveé V pripravé) - doklad zpracovavany skladnikem

- Ke kontrole (systémové V pripravé) - doklad uréeny ke kontrole

- Zpracovano (systémové Vyfizeno) - doklad, ktery byl uloZzeny skladnikem na Ctecce

Tucné jsou zvyraznény stavy, které jsou nezbytn& nutné a jejich ID bude potieba zadat do konstant v bali¢cich skriptd.

Procesni diagram (workflow) pFi vyuZiti téchto procesnich skladl mGze pak vypadat napiiklad nasledovné:

TN
[ Newy |
| dokad |
.\
ytvofent
Vychozi stav "V piipravé”
v
/ \ ‘/' . . '\‘I /’ . . \ ‘." . Y
t———rpfeddno skadu—>  Ke zpracovani Zahajeni »  Zpracovava se Zpracovano
V pfipravé i i ) K naskladnéni Naskladiuje se Ukencent: Naskladnéno
|—\rdceno administrativé=— " . ™ e e L .
| ] \ K vyskladnéni I Fer _ Vyskladriuje se ), 0 Vyskladnéno
A A
| I
Staré doklady | |
| Qddéleni |
| I
[ i i I
Neuréeno | ( ) I
. J e e e - ~{ Ke kontrole }~ ————————————— !
2 J

Je potfeba uvést, ze nastaveni procesl mize byt v kazdé zakazce/projektu individudlni a jeho konkrétni podoba by méla
co nejvice reflektovat fyzickou podobu cilového materidlového toku.

Zaroven plati, ze spolecné s nastavenim procesniho Fizeni (respektive nasazenim aplikace Mobilni skladnik), musi dojit
k Gpravé vnitfnich pracovnich postupl spole¢nosti tak, aby bylo toto procesni fizeni respektovédno a nedochazelo
napriklad ksituacim, kdy dojde k zaskladnéni nebo vyskladnéni zboZzi na fizenych skladech mimo evidenci systému.

Samozrejmé je mozné uvazovat i o stavech evokujici smér do skladu, tedy K naskladnéni/Naskladfiovano/Naskladnéno,
pfipadné mit stavy pojmenovany obecné. Plati, Ze nasledné prechody musi odpovidat a musi existovat vice vazeb.
Stavy je mozné zakladat s rliznymi nazvy & rdznymi systémovymi stavy, ale ndvod se bude dale odkazovat na toto
zakladni nastaveni.

Mimo samotného definovani procesnich stavil (obdéiniky na obrazku vyse) je potfeba definovat i pfechody mezi nimi
(propojovaci ¢ary na obrazku vyse). Tim je mozné definovat, do jakého procesniho stavu je mozné prejit dale, nebo
naopak, do jakého procesniho stavu je mozné se vratit.

Typickymi pfechody mezi procesnimi stavy, které je potfeba v systému mit, jsou:

- ,prazdny" — V pfipravé — nové vznikly doklad v systému

-V pripravé — Ke zpracovani - doklad je pfedan skladu ke zpracovani

- Ke zpracovani — V pripravé - doklad je vracen administrativé k Upravam

- Ke zpracovani — Zpracovava se - skladnik si doklad vybral a zacal zpracovavat
- Zpracovava se — Ke zpracovani - skladnik prerusil praci bez ulozeni dokladu

- Zpracovava se — Zpracovano - skladnik doklad ve Ctecce ulozZil

Tucéné jsou zvyraznény prechody, které jsou nezbytné nutné a jejich ID bude potfeba zadat do konstant v baliccich
skriptd.
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4.3 BALICKY SKRIPTU

Po Uspé&sném dokonceni predchozich krokd bychom v systému méli mit nasledujici bali¢ky skriptd:

- Correct_CreatedCorrected_User
- REST_Licence

- REST_SkladTerm

- REST_SkladTerm_Customer

- REST_SkladTerm_Special

- StandardUnits

- Const

Nékteré z téchto balickl bude pred jejich findlnim zkompilovanim potieba nakonfigurovat, viz nasledujici subkapitoly,
které tuto konfiguraci popisuji, pfipadné stru¢né vysvétluji smysl balicku.

4.3.1 CORRECT_CREATEDCORRECTED_USER

Tento baliéek zajidtuje vyplfiovani poli CorrectedBy ID (Opravil) a CreatedBy ID (Vytvofil). Bali¢ek neni potfeba
konfigurovat, ale je potifeba ho prekompilovat - zatim neprovadime.

4.3.2 REST_LICENCE

Tento baliek zajituje licencovani mobilnich aplikaci. Baliek neni potfeba konfigurovat, ale je potfeba ho pfekompilovat
- zatim neprovadime.

4.3.3 REST_SKLADTERM

Tento balicek obsahuje standardni funkcionalitu jako je nacitani a ukladani dat pfi komunikaci se ¢teckou. V tomto
balicku by se nemély provadét zadné zmény, protoze jakakoliv zména konzultantovi zkomplikuje budouci aktualizace
aplikace.

Ani v pripadé tohoto bali¢cku zatim nekompilujeme.

4.3.4 REST_SKLADTERM_CUSTOMER

Tento bali¢ek obsahuje specidly pro jednotlivé zédkazniky. V budoucnu by mél byt tento bali¢ek pfi prvni instalaci vzdy
témé&r prazdny, nyni obsahuje kombinaci rGznych funkci od rlznych zakaznikd. Bali¢ek neni potfeba konfigurovat a také
ho nyni nekompilujeme.

4.3.5 REST_SKLADTERM_SPECIAL

Tento bali¢ek obsahuje konstanty a funkce urcené pro editaci konzultantem. Pro zjednoduseni prace s aplikaci a balicky
pfi aktualizaci jsou tyto konstanty vytazeny do samostatného balicku ,Const", ktery jsme si v pfedchozich krocich
naimportovali. Teoreticky tak mGZze mobilni skladnik fungovat i bez tohoto bali¢ku (,Const"), jednotlivé konstanty by ale
bylo potfeba dodefinovat v knihovné U_Const, kterd je soucasti bali¢tku REST_SkladTerm_Special. DdleZitou knihovnou
je U_StandardHooks. V této knihovné jsou funkce, které mlZe konzultant upravovat, a tim ménit chovani aplikace.
Standardné neni ale potfeba v této knihovné nic ménit.

Tento balitek obsahuje i nastaveni ptihladovacich Udajl k webové sluzbé&, které se nastavuji pri konfiguraci pripojeni
mobilni aplikace. Neni potfeba ménit (zlistavaji defaultni hodnoty), pfipadné je mozné nastavit specialni jméno a heslo.
Pro Ucely prirucky jsou jméno a heslo ,madr".

PFi vyuZiti bali¢cku ,Const" s konstantami (velice doporuc¢eno, pfiruc¢ka ale musi brat v Gvahu i vlastni zpGsob/balicek) je
potfeba na zacatek kddu pripsat nasledujici text, ktery odkazuje na zminény bali¢ek. Bez tohoto doplnéni dojde k chybé

Strana 10 z 25



A& ABRA

software for your business

pfi kompilaci ,Zdrojovy kdéd neni mozné zkompilovat. Undeclared identifier ...". Tento ,undeclared identifier®, tedy
nedeklarovany identifikator, je pravé chybéjici odkaz na dany bali¢ek s konstantami.

uses

'Const.Const';

+ otewt | X zavir 2atindme, . Gozent Sepam et Ziugom Ocheans dat rvaaby

N REST_S¥adterm. Soeon Ston pouiint St pro st e’ She e ks

4.3.6 CONST

Bali¢ek skriptd, do kterého jsou zverejnény konstanty pro snadnéjsi aktualizace aplikace. Tento bali¢ek musi obsahovat
seznam konkrétnich konstant, na které je odkazovéano. Konstanty v tomto bali¢ku musi mit nastaveny spravné ID stavl
a prechodt mezi nimi. Bez tohoto nastaveni nebude aplikace funkéni.

V tomto bali¢ku je tak potfeba definovat:

- vychozi stav, ktery je urcen pro zpracovani ¢teckou (ve kterém stavu se ma dany doklad na ctecce zobrazit -
Status_ID) - v nasem pripadé bude dopinénym ID identifikator stavu ,Ke zpracovani*

- prechody, které maji byt pouZity v pripadé jednotlivych Cinnosti ¢tecky (pravidlo prepnuti - SwitchRule_ID).

Pravidel prepnuti rozeznavame v soucasné dobé pét:

- Zahajeni - pfechod mezi ,Ke zpracovani* skladem a ,Zpracovava se"

- Preruseni - prechod mezi ,Zpracovava se" a zpét do ,Ke zpracovani*

- Ukonceni - prechod mezi ,Zpracovava se" a ,Zpracovano"

- Oddéleni - prechod mezi ,Zpracovava se" a ,Ke kontrole" pro oddélenou cast dokladu

- Vytvoreni - pfechod mezi ,Ke zpracovani® a ,Zpracovano" pro na Ctecce nové vznikly doklad

Pro zékladni funkénost aplikace stadi, kdyz se v balicku definuji k pouzitym dokladGm ZAHAJENI, PRERUSENI
a UKONCENI. Zbylé prechody pracuji s urcitou vychozi hodnotou, pokud neni definovano (ve funkcni specifikaci) jinak.

Detailnéjsi informace k nastaveni naleznete ve funkéni specifikaci.

4.3.7 STANDARDUNITS

Bali¢ek skriptd obsahujici rizné pomocné funkce. Zde je nutné v knihovné U_GetId zkontrolovat a piipadné nastavit
konstantu DB_TYPE dle pouZité databaze.

0 - Firebird
1 - MSSQL
2 - Oracle 11
3 - Oracle 12
4 - Oracle 19

Strana 11 z 25



A& ABRA

software for your business

4.4 KOMPILACE BALICKU SKRIPTU

Po konfiguraci je potieba bali¢ky skriptd pfekompilovat. ProtoZe jsou na sobé& baliky navzajem zavislé, je potieba je
kompilovat ve sprdvném poradi:

- Const

- Correct_CreatedCorrected_User

- StandardUnits

- REST_Licence

- REST_SkladTerm_PLM (pokud je pouzit)
- REST_SkladTerm_Special

- REST_SkladTerm_Customer

- REST_SkladTerm

POZOR
Po kompilaci je potfeba restartovat korespondujici webovou sluzbu nebo API, aby si nacetla aktuaini verzi skriptu!

4.5 LICENCOVANTI

Jak bylo vysvétleno v Uvodu, ID kazdého zafizeni musi byt zadano v systému, aby bylo mozné se ze zafizeni do aplikace
prihlasit. Licence se zadavaji v agendach Licencovana zarizeni (ABRA Gen) a Licence REST aplikaci (IS FLORES).

Na obrazcich nize je vidét, jak by mél zaznam v agendé vypadat. Identifikator zafizeni (napriklad a8b5d6e4500fd8f9)
Ize ziskat opsanim z konkrétniho zarizeni (viz kapitola Pripojeni mobilni aplikace), odeslanim e-mailu z nastaveni aplikace
nebo pokusem o prihlaseni nelicencovaného zarizeni. Identifikator je taktéz uvedeny v pravém dolnim rohu obrazovky
nastaveni. Nize je ukazka zadaného zarizeni v ABRA Gen.

+ oteviit X zavit Seznam Detail Ochrana dat
Licks S zafizeni Kéd: JPL
Nézev: JPL
Definoyatelny formulai: Nastaveni
Typlicence 0 -FLORES on-ine skiad

Identifiktor zafizeni  a8bSd6e4500fdsfo

Zobrazeni ID zafizeni v nastaveni aplikace.

L] FriNiasovani kogem

NAPLNIT DEMO HODNOTY
ODESLAT ID ZARIZEN| EMAILEM

1D zafizeni: aBb5d6e4500fdafe

POZOR

Soucasné s vySe uvedenym je potfeba, aby byl v kofenovém adresari ABRA Gen umistén soubor ,Licence.key", o kterém
byla fe¢ v kapitole Predinstalacni priprava a ktery obsahuje informaci o poctu zakoupenych licenci. Tento soubor generuje
obchodni oddéleni, respektive Centrum pro logistiku.
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5. PRIPOJENI MOBILNI APLIKACE

Instalac¢ni soubor pro zarizeni Android je k dispozici v adresafi konkrétni verze a vzdy se jedna o soubor kondici .apk.

> =+ dat > Mnozeni > produkty > Mobilniskladnik (FLORES) > Verze > 651 >
N Sefadit - = Zobrazit -
Nazev Datum zmény Typ Velikost
ABRA 30.04.2024 14:34 Slozka soubord
FLORES 30.04.2024 14:34 Slozka soubord
|j axinfo 30.04.2024 14:34 Soubor XML 1kB
D SkladTerm-release-6.5.1-20240430.apk 30.04.2024 14:34 Soubor APK 6818 kB

Na mobilni zafizeni instalujeme takovou verzi, kterd odpovida instalované verzi Mobilniho skladnika. Soubor nejdfive
zkopirujeme a nasledné vlozime do zafizeni, na kterém chceme aplikaci pouzivat.

Nejjednodussi je soubor nakopirovat do zafizeni pres kabel z PC nebo odeslanim pres Bluetooth z PC. Soubor na zafizeni
nakopirujeme napriklad do slozky Download. Instalace aplikace na mobilnim terminalu/telefonu probiha klasicky jako
jakakoli jind bézna aplikace.

Po zobrazeni slozky, do které jsme si .apk soubor zkopirovali, zvolime dany soubor. V zavislosti na nastaveni
terminalu/telefonu bude potfeba moznda povolit instalaci z cizich zdroji (slozka Download je cizi zdroj). Po Usp&sné
instalaci naleznete aplikaci mezi ostatnimi nainstalovanymi aplikacemi.

Pred pouzitim aplikace v rdmci dema je potfeba nastavit spravné pripojeni, které se provadi pres ozubené kolecko
v pravém hornim rohu. Pfistupy vychazeji z dfive provedeného nastaveni.

V pripadé pripojeni pres webové sluzby (APACHE) je potieba zadat IP adresu pocitace/serveru,
na kterém jsou nainstalovany webové sluzby (APACHE). Konkrétni adresa bude vypadat
nasledovné:

http://SERVER:PORT/ABRA/SkladTerm/ kde:

® Wabont sty O

e SERVER predstavuje IP adresu serveru, na kterém bézi webové sluzby, URL nitp172.16.30 53 8081/ABRA

/SkladTerm/
¢ PORT predstavuje port, na kterém je server umistén. TR B

Heslo:

[ Piihlasovani [ Pouzivat certifikat

Pouzita IP adresa 172.16.30.53 na obrazku je vyznamové stejna, jako ,localhost", ktery jsme

pouzivali v pfirucce.

1538 @

V pripadé pripojeni pres API je pak potifeba zadat adresu, na které bézi API server. Konkrétni
adresa bude vypadat nasledovné:

Nastaveni

http://SERVER:PORT/SPOJENI/script/REST SkladTerm/U EntryPoint/API/ kde:

O Webaw sy @

- SERVER pFedstavuje IP adresu serveru (napFl’kIad 172.16.30.53) R M1p://172.16.4 84:8083/Demodata

/REST_SkladTerm/U_EntryPoint

IAPY

- PORT predstavuje port API serveru (napriklad 8083) 1 Pouiat certfics
- SPOJENI predstavuje databazi, ke které pristupujeme (napfiklad Demodata)

Samoziejmé plati, Ze zafizeni musi byt ve stejné siti a Ze v ramci sité musi byt tento
pocita¢/server dostupny (pfipadné musi byt WS/API vystaveno tak, aby byly pro terminal
dostupny). PFripojeny terminal také musi mit zaznam v agendé Licencovana zafizeni a dostatek
licenci. Po uloZeni nastaveni a zadani prihlasovaciho jména a hesla uzivatele na hlavni obrazovce
by mélo dojit k zobrazeni hlavniho menu aplikace.
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6. NASTAVENI AUTOMATICKEHO ENTERU ZA NACTENA DATA

Pfi instalaci aplikace na mobilni terminal je vhodné zkontrolovat, Ze je nastaveno odesilani automatického enteru za
nactend data. Bez tohoto nastaveni bude potfeba nactené hodnoty ve formuladfich potvrzovat zmacknutim klavesy
ENTER. V pfipad& terminald dodavanych prostfednictvim technologického partnera je nastavené provadé&no pti instalaci,
postup nastaveni je uveden nize.

Kazdy vyrobce mobilnich terminall fedi nastaveni individudln&, ni¥e uvedené nastaveni je platné pro PDA
FLORES/ZEBRA/NEWLAND. V pfipadé potfeby pomoci s nastavenim jiného termindlu, kontaktujte ABRA Logistické
Centrum D460.

6.1 NASTAVENI AUTOMATICKEHO ENTERU NA ZARIZENICH FLORES

Nastaveni automatického enteru na zarizenich FLORES probihd v nasledujicich krocich:
- spustit predinstalovanou aplikaci Scan (pfipadné Scanner, modra ikona),
- prejit na zalozku nastaveni (Settings),

- dle verze aplikace zvolime bud” moznost Dalsi obsah (Additional content), kde nastavime hodnotu Enter key,
nebo zvolime mozZnost Terminator, kde vybereme hodnotu Enter Key,

- veskera nastaveni potvrdime (Confirm),

- opustime aplikaci (kldvesou zpét nebo specidlni kldvesou na boku PDA).

6.2 NASTAVENI AUTOMATICKEHO ENTERU NA ZARIZENICH ZEBRA

Nastaveni automatického enteru na zarizenich ZEBRA probihd v nasledujicich krocich:
- spustime predinstalovanou aplikaci DataWedge,
- zvolime profil ,Profile0 (default)",
- v tomto profilu najdeme c¢ast ,Keystroke output", ve které klikneme na moznost ,Basic data formatting",

- v této nabidce zatrhneme mozZnost ,Send ENTER key", ¢imz dojde k automatickému zasilani enteru po nacteni
dat,

- opustime aplikaci.

V pripadé, Ze chceme automaticky enter nastavit pouze pro praci s aplikaci Mobilni skladnik, postupujeme obdobnym
zplsobem s tim rozdilem, Ze nastaveni provadime v nové vytvoreném profilu (napiiklad ABRA) a k tomuto profilu
pfipojime (moznost Associated apps) aplikaci Mobilni skladnik. Pfi asociovani aplikace s profilem vybereme vsechny ¢asti
aplikace (mobilni skladnik/Flores) prostfednictvim prvni polozky oznacené hvézdickou (*).

6.3 NASTAVENI AUTOMATICKEHO ENTERU NA ZARIZENICH NEWLAND

Nastaveni automatického enteru na zarizenich NEWLAND probiha v nasledujicich krocich:
- spustime predinstalovanou aplikaci Quick Settings
- zvolime moznost ,Scan"
- vybereme moznost Output Mode
- zde nastavime ,Simulate keystroke" s intervalem znaku 1 ms a zaskrtneme moznost ,Output enter-event®

- potvrdime nastaveni volbou OK a opustime aplikaci.
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7. INSTALACE A KONFIGURACE WEBOVEHO SERVERU APACHE

Mobilni skladnik (FLORES on-line sklad) v pripadé vyuziti rozhrani pres webové sluzby bézi pod APACHE, tedy pod
webovym serverem, ktery poskytuje obsah samotné aplikace. APACHE je otevieny software, ktery je mozné stahnout
prostfednictvim nékterého z distributord pro Windows, ktefi jsou uvedeni na oficidlnich strankéch v sekci Stahovani
(Download) a ¢asti pro Microsoft Windows (Files for Microsoft Windows).

Pro Ucely prirucky vyuzijeme distributora Apachelounge.com, kde stdhneme posledni verzi APACHE. K dispozici je
32 a 64bitova verze. Pfi instalaci aplikace na neUNICODE verze systémt (ABRA Gen 22.0.X a FLORES 12.1.X a starsi)
doporucujeme stdhnout 32bitovou verzi, u UNICODE verzi (ABRA Gen 22.1.X a FLORES 12.2.X a novéjsi) pak 64bitovou.

Apache 2.4 binaries V5§18

Info & Changelog
Apache 2.4.54 Win64

@ httpd-2.4.5. V516.7ip @2 Nov 22 18.542k —
PGP Signature (Public PGP key), SHA1-5HAS12 Checksums

Apache 2.4.54 Win32

@ httpd-2.4.54-win32-vs16.zip @2 Nov 22 9.714k

PGP signature (Public PGP key), SHA1-SHAS12 Checksums

To be sure that a download is intact and has not been tampered with, use PGP, see PGP Signature

V pripadé v Uvodu pouzité verze systému ABRA Gen pro Ucely prirucky stdhneme 64bitovou verzi.

Po staZeni posledni verze serveru APACHE si tento stazeny soubor zobrazime. Zpravidla se bude jednat o .zip soubor,
ktery bude pred dalsi praci s nim potieba rozbalit. Obsah zkomprimovaného souboru rozbalime do adresare, ve kterém
budeme se souborem dale pracovat, pro potreby prirucky byla vytvorena slozka APACHE v dokumentech.

W 5 Stazené soubory > Dokumenty > APACHE
Nazev Datum zmény Typ Velikost
Apached 07.11.2022 15:05 Slozka seubord
a IR
| [ -- win64 vs16 -- Soubor 0 kB
)
D ReadMe Textowy dokument 3kB
httpd-2.4.54-win
64-V516

Po rozbaleni musime provést rychlou konfiguraci, ve které musime nastavit cestu k samotnému serveru, port
a smérovani na modul ABRA Gen nebo FLORES. Tato konfigurace se provadi pres konfigurac¢ni soubor , httpd.conf*, ktery
je umistén v adresari ,\APACHE\Apache24\conf".

V tomto konfigura¢nim souboru, ktery je mozné otevrit v jakémkoliv textovém editoru, napfiklad v aplikaci Poznamkovy
blok, upravime nékolik véci.

PFiblizné na 37. fadku je potieba definovat korfenovy adresar samotného serveru. Jako vychozi hodnota je zde nastaveno
.C:/Apache24", coz neni vzhledem k dfivéjSimu staZeni a rozbaleni platna cesta. Cestu do slozky Apache24 je mozné
zkopirovat z prlizkumnika soubord.

IC:\Users\ABRA\Documents\APACHE\Apache24 e > 2 Prohle
~
MNazev Datum zmény Typ Velikost
bin 30.06.2022 12:10 Slozka soubord
cgi-hin 30.06.2022 12:10 Slozka soubord
conf 30.06.2022 12:18 Slozka soubord
error 30.06.2022 12:10 Slozka soubord
htdocs 30.06.2022 12:10 Slozka soubord
icons 30.06.2022 12:10 Slozka soubord
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Zkopirovanou cestu vlozime mezi uvozovky do konfigurac¢niho souboru, ¢imz nahradime vychozi hodnotu. Od této adresy
si nasledné APACHE odvozuje dalsi cesty. Na dalSich mistech tak tuto adresu neni potfeba upravovat.

B “httpd —Poznamkovy blok

Soubor Upravit  Zobrazit

#

# ServerRoot: The top of the directory tree under which the server's

# configuration, error, and log files are kept.

#

# Do not add a slash at the end of the directory path. If you point

# ServerRoot at a non-local disk, be sure to specify a local disk on the
# Mutex directive, if file-based mutexes are used. If you wish to share the
# same ServerRoot for multiple httpd daemons, you will need to change at
# least PidFile.

#

Define SRVROOT "C:\Users\ABRA\Documents\APACHE\Apache24"

ServerRoot "${SRVROOT}"

#

# Mutex: Allows you to set the mutex mechanism and mutex file directory

# for individual mutexes, or change the global defaults

#

# Uncomment and change the directory if mutexes are file-based and the default
# mutex file directory is not on a local disk or is not appropriate for some
# other reason.

#

# Mutex default:logs

#

Nize v konfiguraénim souboru, pfiblizné na 60. radku, je potfeba nakonfigurovat port na kterém APACHE pobézi.
Defaultni (a v souboru vychozi) hodnotou pro webové servery je port ,80". Cislo portu je vhodné konzultovat se
spravcem sité v organizaci i vzhledem k jiz moznym jinym instalacim. Pro Ucely pfiruc¢ky nastavime port ,8081".

= “httpd - Poznamkovy blok

Soubor Upravit Zobrazit

# Mutex default:logs

#

# Listen: Allows you to bind Apache to specific IP addresses and/or
# ports, instead of the default. See also the <VirtualHost»

# directive.

#

# Change this to Listen on specific IP addresses as shown below to
# prevent Apache from glomming onto all bound IP addresses.

#

#listen 12.34.56.78:80

Listen 8881

#

Posledni Upravou konfigura¢niho souboru je nasmérovani na ABRA Gen nebo FLORES. Pod seznam véech modull
(rozsifeni), je potieba pridat modul tykajici se webovych sluzeb. Pod seznam moduld (v pFipadé této vzorové instalace
se jednalo o 187. radek) pribude nasledujici modul:

Pro ABRA GEN

LoadModule abra_wsserver_http_2_4_module modules/mod_abra_wsserver_http_2_4_64.s0
<Location "/ABRA">

SetHandler mod_abra_wsserver_http_2_4_64-handler

</Location>

Pro FLORES

LoadModule flores_wsserver_http_2_4 module modules/mod_flores_wsserver_http_2_4_64.so
<Location "/FLORES">

SetHandler mod_flores_wsserver_http_2_4_64-handler

</Location>
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Upraveny konfigura¢ni soubor pak vypada nasledovné:

E  *httpd - Poznamkovy blok

Soubor Upravit  Zobrazit

#LoadModule
#LoadModule
#LoadModule
#lLoadModule
#lLoadModule
#LoadModule
#LoadModule
#LoadModule
#LoadModule
#LoadModule
#lLoadModule
#LoadModule
#LoadModule
#LoadModule

socache_memcache_module modules/mod_socache _memcache.sa
socache_redis_module modules/mod_socache_redis.so
socache_shmcb_module modules/mod_socache_shmcb.so
speling module modules/mod_speling.so

ss1_module modules/mod_ssl.so

status_module modules/mod_status.so
substitute_module modules/mod_substitute.so
unique_id_module modules/mod_unique_id.so
userdir_module modules/mod_userdir.so
usertrack_module modules/mod_usertrack.so
version_module modules/mod_version.so
vhost_alias_module modules/mod_vhost_alias.so
watchdog_module modules/mod watchdog.so
xml2enc_module modules/mod_xml2enc.so

<IfModule unixd_module>

If you wish httpd to run as a different user or group, you must run
httpd as root initially and it will switch.

#
#
#
#
# User/Group: The name (or #number) of the user/group to run httpd as.
# It is usually good practice to create a dedicated user and group for
# running httpd, as with most system services.

#

User daemon

Group daemon

</TfModule>

Soubor

#LoadModule
#loadModule
#loadModule
#LoadModule
#loadModule
#loadModule
#LoadModule
#loadModule
#loadModule
#LoadModule

& ABRA

software for your business

B hitpd - Poznamkovy blok

Upravit  Zobrazit

socache_memcache_module modules/mod_socache_memcache.so
socache_redis_module modules/mod_socache redis.so
socache_shmcb_module modules/mod_socache_shmcb. so
speling module modules/mod_speling.so

ss1_module modules/mod_ss1.so

status_module modules/mod_status.so

substitute_module modules/mod_substitute.so

unique_id module modules/mod_unique id.so
userdir_module modules/mod_userdir.so

usertrack_module modules/mod_usertrack.so

#LoadModule version module modules/mod_version.so
#LoadModule vhost_alias_module modules/mod_vhost_alias.so
#LoadModule watchdog_module modules/mod_watchdog.so
#LoadModule xml2enc_module modules/mod_xmlenc.so

LoadModule abra_wsserver_http_2_4_module modules/mod_abra_wsserver_http_2_4_64.so
<Location "/ABRA">

SetHandler mod_abra_wsserver_http_2_4_64-handler

</Location>

<IfModule unixd_module>

#

# If you wish httpd to run as a different user or group, you must run
# httpd as root initially and it will switch.

#

# User/Group: The name (or #number) of the user/group to run httpd as.
# It is usually good practice to create a dedicated user and group for
# running httpd, as with most system services.

#

User daemon

Group

daemon

</IfModule>

Po této treti a posledni Upravé soubor ulozime (Soubor - UlozZit nebo Ctrl+S) a zavieme.

Pro dalsi ¢ast nastaveni budeme potifebovat soubory, které si ABRA Gen nebo FLORES generuji pfi instalaci. Jak bylo
zmin&no v Uvodu, pfiru¢ka popisuje instalaci vici systému ABRA Gen, v piipadé instalace pro FLORES je postup nize
obdobny s tim rozdilem, Ze jednotlivé komponenty nesou jiné jméno - napriklad konfigura¢ni soubor webovych sluzeb

pro FLORES nebude ,abraws.conf", ale ,floresws.conf".

Pfes prizkumnika soubord si tedy zobrazime kofenovy adresai daného programu, kam byl pFi instalaci nainstalovan.

Prohledat: AbraGen

| O M

MNazev - Datum zmény
AbraBl 30.06.2022 12:28
AbraWebAP| 30.06.2022 11:59
cef 30.06.2022 11:58
css 30.06.2022 11:58
Doc 30.06.2022 11:58
Examples 30.06.2022 11:58
Ext 30.06.2022 11:58
HomeBank 30.06.2022 11:58
htrml 30.06.2022 11:58
isdoc 30.06.2022 11:58
Mexus 30.06.2022 11:59
PhoneDrivers 30.06.2022 11:58
POSDrivers 30.06.2022 11:58
Styles 30.06.2022 11:58

Typ

Slozka soubord
Slozka soubord
Slozka soubord
Slozka soubord
Slozka soubord
Slozka soubord
Slozka soubord
Slozka soubord
Slozka soubord
Slozka soubord
Slogka soubord
Slozka soubord
Slozka soubord

Slozka soubord

Velikost

Otevieme si adresar ,,Doc", dale podadresar ,webservices" a zkopirujeme si soubor ,abraws.conf.tmpl*. Tento soubor si

nakopirujeme do stejného umisténi,
+\APACHE\Apache24\conf".

kde jsme upracovali

konfigura¢ni soubor APACHE, tedy do umisténi
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Po nakopirovani zménime nazev souboru z ,abraws.conf.tmpl" na ,abraws.conf* a potvrdime. Tim jsme ze Sablony (tmpl
= template = Sablona) vytvofili konfiguracni soubor.

» Tento poéitaé > Dokumenty > APACHE > Apache2d > conf v O S Prohledat: conf
Nazev - Datum zmény Tp Velikost
extra Slozka soubord
original Slozka soubord
5] abraws Souber CONF 2kB
[5] httpd Soubor CONF 21 kB
[7] charset.conv Souber CONV 2kE
[] magic 30.06.2022 12:10 Soubor 14KkB
[] mime.types 30.06.2022 12:10 Soubor TYPES 62kB
D openssl.cnf 30.06.2022 12:10 Soubor CNF kB

Tento konfiguraéni soubor obsahuje smérovani pozadavk( na ABRA Gen, a vyuziva se zejména v okamziku, kdy se
pouziva vice webovych sluzeb (test, produkce). V tomto souboru je i diky vysvétlujicim komentardim mozné nastavit
rlizné porty pro rlizné instance, pokud je to potfeba. Pro tcely instalacni piirucky v tomto konfiguraénim souboru nedojde
k zadné zméné.

Pokud tedy potrebujete pracovat s vice spojenimi (mate vice databazi), v souboru ,abraws" nastavite patficné
smérovani. Kromé pridani odpovidajici pasaze za zakladni sekci [WebServices] je potfeba, aby jména téchto sekci
odpovidala prejmenovanym .so soubordim. Napf. [mod_abra_wsserver2_2_01], za kterym bude néasledovat parametr
s hodnotou pro toto spojeni. Typicky se voli minimalné WSServerPort. Vice popisu v samotné Sabloné abraws.conf.tmpl.

V dals$im kroku se vratime do kofenového adresare ABRA Gen, ve kterém si vyhleddme soubor modulu, ktery jsme
konfigurovali v konfigura¢nim souboru serveru APACHE. Soubor ma jméno ,mod_abra_wsserver_http_2_4_64.so". Pfred
jeho zkopirovanim je potfeba se presvédcit, ze kopirujeme spravny soubor. Modull s podobnym nazvem je v kofenovém
adresari hned nékolik.

» Tento poéitaé » Windows (C:) » AbraGen > v G £ Prohledat: AbraGen

Nazev Datum zmény Tp Velikost

[5] tibxmisect-mscrypto.dil Rozsffeni splikace 1235k8

[E] Licence Soubor CFG 218
5] licence Textovy dokument L]
(2 mapimail 15.12.2021 17:58 Aplikace

[E] mod_abra_wsserver_http_2_2 15.12.2021 18:02 Soubor SO 13771k
=] mod_abra_wsserver_http_2 4 15.12.2021 18:02 Soubor SO 13202 kB
=] mod_abra_wsserver_http_2 4 64 15.12.2021 18:02 Soubor SO 19390 kB
=] mod_abra_wsserver2_2 15.12.2021 18:02 Soubor SO 14385 kB
[E] mod_abra_wsserver2_4 15.12.2021 18:02 Soubor SO 14408 kB
5] mod_abra_wsserver2 4 64 15.12.2021 18:02 Soubor SO 20307 k8
(1 NAL270bpI Soubor BPL 7383k
[ NALChromium270.bpl Soubor BPL 201 k8
[] NALIndy270.6p! Soubor BPL 2562 k&
[ NALison270.bol 15122001 1750 Ubor BPL 45048

Vice podobnych souborl je zde proto, 7e ABRA Gen podporuje i starsi webové sluzby. Pro potFeby instalace jsou zajimavé
moduly s podtrzitkem ,_http". Vzhledem k tomu, Ze jsme si stahli v Uvodu verzi APACHE 2.4.54, potfebujeme tedy
zkopirovat soubor ,_http_2_4_64.s0". Pokud pracujete se starsi verzi ABRA Gen nebo FLORES (ABRA Gen 22.0.X
a FLORES 12.1.X a starsi) a stahli jste si tedy 32bitovou verzi APACHE, je potfeba zkopirovat soubor ,_http_2_4.so",
pficemZ je potfeba upravit ndzev modulu (odmazat Zluté oznacené) v konfigura¢nim souboru serveru APACHE, ktery
jsme nastavovali v Gvodu:
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Tento zkopirovany soubor nakopirujeme do adresdre k APACHE, konkrétné pak do podadresdre ,modules" -

+\APACHE\Apache24\Modules".

> Dokumenty » APACHE > Apache24 > modules

~
MNazev Datum zmény

D mod_abra_wsserver_http_2 4 64.s0

D mod_access_compat.so

D mod_actions.so

D mod_alias.so

[ pand_allowmethods o 07 11 2027 1505

Typ Velikost

Soubor 50 18231 kB
Soubor 50 17 kB
Soubor 50 15 kB
Soubor 50 21kB
Sonbor S0 )

Po nakopirovani modulu miZeme provést operativni test, zda je webovy server APACHE funkéni a zda spravné
presmérovava pozadavky. Tento test provedeme spusténim serveru jako takového. Ten miZeme spustit ze slozky ,bin",
kterd je soucasti serveru APACHE (\APACHE\Apache24\bin), a to spusténim aplikace httpd nebo prostiednictvim

prikazové radky (WIN+S a zadat ,,CMD").

> Dokumenty > APACHE > Apache2d > hin >

MNazew : Datum zmény
[ htpasswd 07.11.2022 15:05
%, httpd 07.11.2022 15:05
[ httet2dbm 07.11.2022 15:05
B jansson.dll 07.11.2022 15:03
[ tihane.1 il 0714 2007 45.05

Typ Velikost

Aplikace 117 kB
Aplikace 30 kB
Aplikace 65 kB
Roziifeni aplikace 55 kB
Beciienianlilacs 200 LE

V pripadé pouziti pfikazové radky je potreba ji spustit jako administrator:

Nejlepsi shoda

I = Prikazovy fadek

8 Spustit jako spravce ‘

Otevrit umisténi souboru

Aplikac

Prohledat ¢

L J
]

- £P Piipnout na Start
=

Pfipnout na hlavni panel

Prikazovy radek

(7 oteviit
{8 Spustit jako spravce

[ oteviit umisténi souboru

Nejprve je potfeba dostat se do adresare, ve kterém je umistén soubor ,httpd.exe", a to prostfednictvim prikazu ,cd",

za ktery je potreba doplnit cestu, kde je tento soubor umistén:
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Potvrzenim (ENTER) dojde k pfesunu do slozky, zméni se tedy cesta pred ,>":

Zde je potfeba zadat ,httpd.exe“, pfipadné je mozné vepsat jen ,htt" a pokracCovat pres Tabulator, diky kterému se
opakovanym stisknutim doplfiuji ndzvy soubord, které zacinaji pravé na ,htt". Vybereme ,httpd.exe" a potvrdime pomoci
kldvesy Enter.

Ze doslo ke spusténi webového serveru APACHE signalizuje blikajici podtrzitko na zacatku Fadku bez vypsani dalsiho
textu:

V pripadé, Ze doslo k vypsani néjaké chybové hlasky, je potfeba problém vyresit dle této hlasky (napriklad jiz bézici
webovy server na daném portu (zména portu) nebo chybéjici administratorska prava (spusténi prikazového radku
s administratorskymi pravy)).

Po spusténi serveru si otevieme internetovy prohlize¢ a jako adresu zadame ,http://localhost:8081/". Po potvrzeni by
se méla objevit informace, Ze webovy server funguje:

@ localhost:8081 x +

&« C @ htip//localhost:8081

It works!

Vyraz ,http" znadi nezabezpeceny pristup, ktery je pro nase ucely v poradku, pokud jsou webové sluzby vystaveny do
internetu, je potfeba zabezpedit prostrednictvim ,https". Vyraz ,localhost" pak znaci lokalni pocitac, stejné tak bychom
mohli misto ,localhost" uvést IP adresu pocitace, ze kterého tento test provadime. Port 8081, ktery od IP adresy oddéluje
dvojtecka, pak znaci nastaveny port, ktery jsme urcili v konfiguracnim souboru.
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Pro vyzkouseni toho, Ze tento server spravné presmérovava pozadavky zaslané na tuto adresu a na tento port, pak
adresu doplnime o ,http://localhost:8081/ABRA", ¢imZ se odkazujeme pres konfiguracni soubor na samotny modul.
Spravné bychom v tomto okamziku méli dostat chybovou hlasku nize.

@ Internal Server Error 500 X +

&« C @ localhost:8081/ABRA

Internal Server Error 500

Exception: Exception
Message: Neplamé jméno sluzby.

Kazdy webovy prohlize¢ mize stejny vysledek interpretovat trochu jinak, pro potfeby priru¢ky byl pouZit Google Chrome.

Timto testem mame ovéreno, Ze webovy server pracuje spravné a spravné presmeérovava zaslané pozadavky. Dokud
bude okno s prikazovym radkem oteviené, server bude aktivni. Po zavieni okna nebo opakovanym zmacknutim Ctrl+C
dojde k zastaveni serveru. Pro automatické spousténi APACHE serveru se startem pocitace/serveru je potfeba APACHE
server nainstalovat jako sluzbu. Tato instalace je popsana dale v této prirucce.

Posledni véci, ktera je potieba nastavit, jsou webové sluzby jako takové. V prvnim kroku je potfeba nastavit, aby ABRA
Gen nepracovala lokalng, tj. musi béZet v sitovém provozu. Toto nastaveni je moZné provést v kofenovém adresafi ABRA
Gen, kde si otevieme soubor ,NEXUS":

> Tento poéitaé > Windows (C:) > AbraGen » v G O Prohle

Nazev - Datum zmény Tp Velikost
[] MALIndy270.6p! Soubor BPL 2562 kB
[] MALjson270.bp! Soubor BPL 450 kB
[] NALRegex270.bpl 15.12.202117:59 Soubor BPL 116 kB
[] NALSBB270.bpI Soubor BPL 9141 kB
[] MALScript270.bpl Soubor BPL 26 kB
[] meL270.6p! Soubor BPL 3787 kB
[El NExus Soubor CFG ]
[] NRL270.bpI Soubor BPL 2419 kB
[ WRTL270.6p1 Soubor BPL 1567 kB
[] mvcL27o.bpl Soubor BPL 1451 kB
M NxABRA 04.11.202112:01 Doplnék Microsof... 60 kB
[] MxBus270.bpl 15.12.2021 17:59 Soubor BPL 17291 kB

V ném je potfeba, aby hodnota ,Local" byla nastavena na ,0%, ¢imZ po uloZeni dojde k pfepnuti ABRA Gen z lokalniho
do sitového provozu. Pokud po tomto nastaveni zapneme ABRA Gen, objevi se v pravé spodni listé Windows symbol
AppServeru (ikona pocitace s monitorem).

Ve druhém kroku zkopirujeme konfiguracni soubor webovych sluzeb, ktery je umistény v kofenovém adresari ABRA Gen.
Otevieme si opét adresar ,Doc", podadresar ,webservices" a zkopirujeme soubor ,WS.conf.tmpl*. Tento soubor si
nakopirujeme do kofenového adresafe ABRA Gen. Po nakopirovani zménime nazev souboru z ,WS.conf.tmpl* na
+WS.conf" a potvrdime. Tim jsme ze Sablony (tmpl = template = Sablona) vytvofili konfigura¢ni soubor.
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» Tento pocita¢ > Windows (C:) » AbraGen > -

Datum

[ vCLmg27o.bp! Soubor BPL 5248
[ VCLSMP270.bpl Soubor BPL 141 k8
[ velwinx270.bpl Soubor BPL
[ veLxaiobpl Soubor BPL
v e eren Fellace
N 4 VirtualPaper Aplikace 3598 k8
Mazev Datum zmény Tp Velikost
71 VirtuslScaleDisp Aplikace 3158k
[1] abraws.conf.mpl 04112021 12:04 Soubor TMPL 248
& VirtusiTerminalDisp Aplikace 3210k8
[ ws.crg.tmpl 04.11.2021 12:04 Soubor TMPL 5kB
[7) VirtualTreesR270.bpl Soubor BPL 081 k8
= ws Soubor CFG 5k8
B wSServer Aplikace 684 kB
B wServerkemel 15.12.2021 17:59 Aplikace 6128

V tomto konfiguracnim souboru je potifeba nastavit zejména nazev spojeni, na ktery se budeme pfipojovat. Na priblizné
19. fadku za znak pro rovna se zadame nazev spojeni (nazev databaze), se kterym chceme, aby Mobilni skladnik
pracoval. Pro Ucely pfirucky je timto spojenim ,Demodata“, jakozto DEMO instalace programu ABRA Gen.

# Nazev spojeni, na které se md ABRA WS server pifipojit. # Nizev spojeni, na které se md ABRA WS server phripojit.
ConnectmnName:\ Connectionlame=Demodata

Po nastaveni je potfeba konfigurac¢ni soubor uloZit.

Ve stejném adresari pak nalezneme i soubor pro spusténi samotnych webovych sluzeb. Ty spustime spusténim souboru
~WSServer.exe". Spravné spusténi webovych sluzeb zkontrolujeme tak, Zze se v pravé spodni listé objevi jejich ikona
(Sedivy server s modrou kouli). V pfipadé ukonceni webovych sluzeb nebo restartu pocitace dojde k zastaveni sluzeb.
Pro automatické spousténi webovych sluzeb se startem pocitace/serveru je potfeba webové sluzby nainstalovat jako
sluzbu. Tato instalace je popsana dale v této prirucce.

Otestovani webovych sluzeb mizeme provést obdobnym zplisobem jako u serveru APACHE. K adrese za /ABRA je
potfeba doplnit néjaky nesmysl napfiklad ,http://localhost:8081/ABRA/kocour®, ¢imz bychom méli dostat chybu
odkazujici na neplatnost takové sluzby.

Internal Server Error 500

Exception: Exception
Message: Neplatné jméno webové sluzby "kocour”

7.1 INSTALACE APACHE SERVERU JAKO SLUZBY

Pokud chceme, aby se nam APACHE spoustél jako Windows sluzba (tj. napfiklad po spusténi PC nechceme server
zapinat), mGZeme ho pres pfikazovou Fadku nainstalovat. To provedeme pres pfikaz ,httpd.exe -k INSTALL", ktery
pustime a po kterém by mélo dojit k instalaci. V pfipadé potreby sluzbu odinstalovat je pfikaz ,httpd.exe -k UNINSTALL).
Plati, ze pfikazova Fadka musi byt spusténa s administratorskymi pravy.

EX Piikazovy fadek
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Uspésnou instalaci ov&fime tim, Ze se ndm ve Windows Sluzbach objevi nova sluzba Apache 2.4, kterou bude po instalaci
pravdépodobné potfeba zapnout. Typ spousténi je pak mozné nastavit na Automaticky.

Soubor Akce Zobrazit Napovéda
=@ E &= H

- Stuzby (mistni por| [~ Siusby (mistnt pocitas)

b |

Apache2.4 Nazev Popis Stav Typ spousténi
&), ABRA Gen ® WebServices Spuiténo Automaticky
daptér vykonu rozhrani WMI Klientiim v siti poskytu] Ruéné

Zastavit slufbu
ovat slutbu

& Adobe Acrobat Update Service Adobe Acrobat Update... Spusténo Automaticky
‘&l Agent Activation Runtime_laa%2 Runtime for activating ... Ruéné
Popis: ©1Agent zésad protokolu IPsec Protokol IPsec podpor...  Spusténo Ruéné (Spusténi aktiva..
Apache/24.54 (Win32) &), Aktualizovat sluzbu Orchestrator Spravuje aktualizace Wi, Spuiténo Automaticky (Zpoidén..
&, Apache2d Apache/2454 (Wind2)  Spuiténo Automaticky
') Automaticks instalace zafizen’ piipajenych k siti Sluzha automaticke ins... Ruéné (Spusténi aktiva...
, Automaticks konfigurace sité WLAN Sluzba WLANSVC posk...  Spusténo Automaticky
&) Automaticks konfigurace sité WWAN Tato sluzba spravuje su...  Spuiténo Ruéné

utomaticky aktualizator asovych pasem Automaticky nastavi Ea Zakézino

£ AureAttestService Spuiténo Automaticky
& Biometricka sluzba systému Windows Pomoci Biometrické sl... Automaticky (aktivova...
3, Bréna aplikaéni vrsbry Podperuje moduly plu... Ruéng
i&): BranchCache Tato sluzba uklada do ... Rucne
£} CaptureService_12a8a2 Povoli volitelnou funke... Ruéné
entrum zabezpegent Sluzba WSCSVC (Centr...  Spuiténo Automaticky (Zpozdén.
. CoreMessaging Manages communicati... Spuiténo Automaticky
redentialEnrolimentManagerUserSve_1aa%a2 Spravee registrace piihl.. Ruéné
©3.Cipovs karta Spravuje piistup tohot...  Spuiténo Ruéné (Spusténi aktiva..
& Data kontaktd_1zala2 Indexuje data kontaktd.. Spuiténo Ruéné

', Rozzifené / Stendardni

7.2 INSTALACE WEBOVYCH SLUZEB JAKO SLUZBY

Pokud chceme, aby se ndm webové sluzby spoustély jako Windows sluzba (tj. napfiklad po spusténi PC nechceme sluzby
zapinat), mZeme je pres pFikazovou Fadku nainstalovat. To provedeme pres pfikaz ,WSServerS /INSTALL", ktery
pustime a po kterém by mélo dojit k instalaci. V pfipadé potreby sluzbu odinstalovat je pfikaz ,WSServerS /UNINSTALL".
Plati, ze prikazova rfadka musi byt spusténa s administratorskymi pravy.

EX Prikazovy fadek

vvrs

Uspé&énou instalaci ovéfime tim, Ze se ndm ve Windows SluZbéch objevi nova sluzba ABRA Gen WebServices, kterou
bude po instalaci pravdépodobné potfeba zapnout. Typ spousténi je pak mozné nastavit na Automaticky.

Soubor Akce Zobrazit Mapovéda
ez @ E G @ v o0

" Sluzby (mistnipod | <\ Sluzhy (mistnf po&itad)

ABRA Gen® WebServices Nazev Popis Stav Typ spausténi Ucet ¢
5, ABRA Gen® WebServices Spusténo Automaticky Local
€3, Adaptér vykonu rozhrani WMI Klientm v siti poskytu.. Ruéné Local
dobe Acrobat Update Service Adobe Acrobat Update...  Spuiténo Automaticky Local

Agent Activation Runtime_1sa%s2 Runtime for activating ... Ruéné Locsl
gent zdsad protokelu IPsec Protokol IPsec podper...  Spuiténo Ruéné (Spuiténi aktiva... Sova
£} Aktualizovat sluzbu Orchestrator Spravuje akiualizace Wi... Spuiténo Automaticky (Zpoidén... Local
pache2 4 Apache/2453 (Win32)  Spusténo Automaticky Local
& Automaticka instalace zafizent pfipojenych k st Sluzba automatické ins... Ruéné (Spuiténi aktiva... Mistni
utomaticka konfigurace sité WLAN Sluzba WLANSVC posk...  Spusténo Automaticky Local

utomaticks konfigursce sité WWAN Tato sluzba spravuje au... Spuiténo Ruéné Locsl

utomaticky aktualiztor Zasovych pasem Automaticky nastavi €a.. Zakdzino Mistni
ureAttestService Spusténo Automaticky Local

&) Biometricka sluzba systému Windows Pomoci Biometrické sl... Automaticky (aktivova.. Local

éna aplikaéni vrstry Podporuje moduly plu... Ruéné Mistni
:BranchCache Tato sluzba uklada do ... Ruéné Sitova

aptureService_laada2 Povoli volitelnou funke... Ruéné Local
) Cantrnra zabhsznaiant SlnFha AMSCSUC (Cante  Souiting Busknmaaticly (Fnadddn __ Mictn:
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8. ZABEZPECENI ROZHRANI PROTOKOLEM SSL (HTTPS)

Protokol SSL (Secure Sockets Layer) je vrstva, kterd poskytuje zabezpeleni komunikace Sifrovanim a autentizaci
komunikujicich stran. To, Ze dochazi k zabezpecenému pfistupu pozname podle adresy, ktera obsahuje navic pismeno
»S", napriklad adresa ,https://SERVER:PORT/SPOJENI/script/REST SkladTerm/U EntryPoint/API/", kterd je uvedena
jako vzorova v kapitole Pripojeni mobilni aplikace.

Pokud se tedy rozhodneme pro zabezpeceni komunikace rozhrani (API i WS) prostfednictvim protokolu SSL, v prvni Fadé
budeme potrebovat certifikat (respektive certifikaty). Detailnéjsi informace o SSL je mozné nalézt napfiklad na strankach
https://www.sslmarket.cz/, https://www.rapidssl.com/ nebo https://letsencrypt.org/. Vzhledem k tomu, ze maji
certifikdty omezenou platnost, je potfeba nastavit dohled a predejit vyprseni platnosti. Vyprsenim platnosti certifikatu
dojde k znefunkénéni pripojeni mobilni aplikace. Existuji i nastroje pro automatické obnovovani, jako napftiklad
https://certbot.eff.org/, které je mozné vyuzit.

POZOR

Nize uvedené informace nepredstavuji kompletni ndvod na implementaci protokolu SSL v rdmci napojeni aplikace Mobilni
skladnik, ale stru¢né shrnuti predpoklad(l. Vzhledem ke sloZitosti tématu zabezpedeni, specifik jednotlivych operaénich
systémi serverl ¢i rlizného uzivatelského prostiedi v jednotlivych verzich systému Android neni mozné dokumentovat
konkrétni postup.

Nastaveni se sklada nej¢astéji z nasledujicich krokd:

- vygenerovani certifikatu véetné ¢asti obsahujici certifikacni autority,
- instalace certifikatu na server, kde je nainstalované API nebo WS,

- Uprava konfigurace API nebo WS,

- instalace certifikatu do skladového terminalu/ctecky,

- kontrola adresy URL pro pfipojeni.

8.1 VYGENEROVANI CERTIFIKATU

Certifikdty generuji komeréni spole¢nosti, které jsou bud samy o sob& divéryhodnou certifikaéni autoritou, nebo
s takovou spolecnosti spolupracuji (generovani tedy zprostfedkovavaji). Tuto certifikacni autoritu musi znat predevsim

Google, tedy vydavatel operaéniho systému Android, ktery ji pti ptipojeni mdze divé&rovat. Vyzkoudenymi spoleénostmi
jsou napfriklad https://www.sslmarket.cz/ssl/rapidssl/ nebo https://www.ssls.cz/.

Vydani certifikatu je zpoplatnéno a cena se fidi ceniky jednotlivych spole¢nosti, nicméné da se fici, Zze se cena rocniho
certifikatu pohybuje v Fadu nizsich stovek korun.

Po vygenerovani dostanete zpravidla dva certifikdty - Intermediate certifikdt a SSL certifikat. Intermediate certifikat
zarucuje dlvéryhodnost serverového SSL certifikatu. SSL certifikat je pak jakymsi kli¢em, ktery se ovétuje.

8.2 INSTALACE CERTIFIKATO NA SERVER

PFi tomto druhu ovéreni dochazi k tomu, Ze pripojované zarizeni (skladovy terminal/Ctecka) kontroluje server, ke
kterému se pfipojuje. Z tohoto dlvodu je potfeba vygenerované certifikdty instalovat na server, na kterém je
nainstalované API nebo WS. Zde je dilezité, aby certifikdt (Intermediate) obsahoval i ¢ast "chain", kterd obsahuje
Fetézec dlvéryhodnych certifika¢nich autorit. Pokud by tuto ¢ast certifikdt neobsahoval, pFi pokusu o prihldSeni bude
aplikace Mobilni skladnik hlasit chybu , Trust anchor for certification path not found".

Certifikdty se instaluji na server prostfednictvim Spravce certifikatl (Certificate manager, pFipadné spustit
~certmgr.msc"). Zde najdeme ,Zprostredkujici certifikacni autority" (Intermediate Certification Authorities), klikneme na
né pravym tlacitkem a zvolime ,VSechny Ukoly" (All Tasks) a zvolime "Importovat" (Import). Tim se nam otevie
»Privodce importem certifikdtu® (Certificate Import Wizard), ve kterém na Urovni poéitade (ne uZivatele) certifikaty
naimportujeme. Importujeme tak nejprve Intermediate certifikat (nékdy ve formé .txt souboru), nasledné pak i samotny
SSL certifikat.

Vzhledem k tomu, Ze v ramci zabezpeceni dochazi jak ke kontrole ze strany API, tak ze strany samotné aplikace
(respektive systému Android), po naimportovani Intermediate certifikatu si tento certifikat vyexportujeme. Exportem
totiz ziskame dany certifikat s koncovkou .cer. Tento vyexportovany certifikat si ulozime, budeme s nim dale pracovat.
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8.3 UPRAVA KONFIGURACE API NEBO WS

Po instalaci certifikdtl na server je potifeba upravit konfiguraci API nebo WS. V ptipadé API je potfeba konfigurovat
server za pomoci sekce ,certPfx", kterd je vysvétlena v napovédé API serveru, napriklad zde. V pfipadé WS je potreba
nejprve povolit komunikaci pres HTTPS a nasledné certifikdt na server nainstalovat. Vzhledem k tomu, Ze
uprednostiiovanym zplsobem pfipojeni je API a existenci nékolika verzi APACHE serveru, konkrétni ndvod je mozné
dohledat na internetu po zadani ,instalace SSL certifikdtu na server APACHE". Jednim z vysledk{ je i tento névod.

8.4 INSTALACE CERTIFIKATU DO SKLADOVEHO TERMINALU/CTECKY

V tomto kroku je potrfeba SSL certifikdt a vyexportovany Intermediate certifikdt nainstalovat do skladového
terminalu/ctecky. Certifikaty je do zafizeni vhodné prenasdet pomoci kabelu, pfenos e-mailem mdZe byt problematicky
vzhledem k politice e-mailového serveru, kterd danou pfilohu zablokuje. SSL certifikat instalujeme pfes nastaveni
(typicky Nastaveni — Zabezpeéeni/Soukromi - Sifrovéani/Pristupové tidaje — Instalace certifikatl) a instalujeme ho jako
Uzivatelsky certifikat VPN a aplikace a Certifikat Wi-Fi. Intermediate certifikat instalujeme jako CA certifikat.

Vzhledem k tomu, Ze je $ife zafizeni velikd a postup se li&f i v rdmci rlznych verzi systému Android, doporuc¢ujeme si
vyhledat navod ke konkrétni verzi systému.

8.5 KONTROLA ADRESY URL PRO PRIPOJENI

Finalnim krokem je kontrola URL adresy v nastaveni aplikace Mobilni skladnik. V URL adresa musi zacinat https://.

Strana 25 z 25


https://help.abra.eu/?lang=cs&product=G3&version=last&link=/Content/Part53_API/AbraAPI_settings.htm?Highlight=certPfx
https://www.sslmarket.cz/ssl/help-instalace-ssl-certifikatu-na-server-apache

