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Vážení zákazníci, 

 

 

společně s vydáním verze ABRA Gen 25.4 jsme pro vás připravili přehled klíčových technických novinek 

v systému. Navíc jsme jej rozšířili o podrobnější informace, které vám pomohou důkladně si osvojit nové 

funkcionality. Pevně věříme, že tak budete moci začít všechny novinky rychleji využívat a usnadníte si práci 

v našem systému. 

 

 

Technické novinky ve verzi ABRA Gen 25.4: 

• Bezpečné úložiště (Bezpečnost) 

• Bezpečnost šifrování komunikace mezi klienty a aplikačním serverem (Bezpečnost) 

• Funkce na vynucení změny hesla a obnova zapomenutého hesla v ABRA Gen (Bezpečnost) 

• Povinné přihlášení do aplikace AppserverProp (Bezpečnost) 

• Filtrování/omezování pomocí hodnot skupinových parametrů (Obecné) 

• Umožnit hromadně ukončit klienty z nástroje appserverprop.exe (Nástroje) 

• Podpora tmavého režimu (Obecné) 

• SQL monitoring (Nástroje) 

• Naplánované úlohy – rozšíření datumových sloupců o možnost filtrovat i čas (Naplánované úlohy) 

• Podpora datumové a číselné položky při přímém exportu do Excelu (Exporty) 

• Novinky v API (API) 

 
Pevně věříme, že novinky Vám zefektivní práci s naším systémem. 

Zajímají vás uživatelské novinky verze 25.4? Podívejte se do této PDF příručky, kde jsme je všechny 
sepsali. 
 
 
Váš tým ABRA Software 

 

  

https://help.abra.eu/cs/25.4/G3/Content/PartP_PDF_prirucky/PDF_by_Hand/Novinky/Produktove_novinky_ABRA_Gen_25.4.pdf


        

 

1. Bezpečné úložiště (Bezpečnost) 

Pro účely maximální ochrany dat a citlivých údajů vzniklo v ABRA Gen od verze 25.4 takzvané Bezpečné 

úložiště. V něm jsou bezpečně uloženy citlivé údaje jako hesla uživatelů, hesla do e-mailových účtů, tokeny, 

OATH autentifikace apod. 

Data v bezpečnostním úložišti jsou šifrována pomocí symetrické šifry s autentizací dat AES-128-GCM. Klíč 

pro symetrickou šifru AES-128 je uložený ve Storage.STF v klíči /Security a pokud zatím neexistuje, tak se 

vytvoří pomocí generátoru náhodných čísel. Šifrovací klíč je možné zobrazit v nástroji AppserverProp.exe na 

hlavní záložce. 

Při updatu na verzi s bezpečným úložištěm se všechny zabezpečené údaje přeuloží za pomoci nového 

šifrování do tabulky SecureStore. Původní hodnoty v původních tabulkách se vynulují. Od tohoto momentu 

pracují zmíněná hesla pouze s tabulkou SecureStore. Sloupce jako takové v daných tabulkách byly 

zachovány, aby případné zakázkové SQL dotazy byly nadále validní (tedy aby data v minulosti bylo možné 

číst, ale aby nebyla cesta, jak je dekódovat bez znalosti permutačního algoritmu). 

Více informací k tématu Bezpečné úložiště najdete v nápovědě v kapitole Bezpečnost dat. 

2. Bezpečnost šifrování komunikace mezi klienty 

a aplikačním serverem (Bezpečnost) 

Další novinkou týkající se bezpečnosti je zabezpečená komunikace mezi aplikačním serverem a klienty 

pomocí TLS šifrování. Šifrování funguje automaticky, není třeba provádět žádná nastavení. 

Bez TLS putují data mezi serverem a klientem otevřeně, tedy nezabezpečeně. To znamená, že kdokoliv, kdo 

by si „poslechl“ komunikaci, by mohl vidět přenášené informace, jako jsou např. hesla nebo osobní údaje. 

S TLS je komunikace zašifrovaná, což znamená, že ji mohou číst a rozumět jí jen server a klient. Tím se 

zvyšuje bezpečnost a soukromí. 

TLS se aktivuje v konfiguračním souboru Nexus.cfg, který nově obsahuje sekci [TLS] s těmito nastaveními: 

Nastavení Co znamená Výchozí hodnota 

Enabled Zapnout TLS (1 = ano, 0 = ne) 1 (zapnuto) 

TrustServerCert Důvěřovat serverovému certifikátu (1 = ano, 0 = ne) 1 (ano) 

ServerCert Cesta k souboru se serverovým certifikátem (PEM) Není zadána 

ServerKey Cesta k souboru se soukromým klíčem (PEM) Není zadána 

RootCert Cesta ke kořenovému certifikátu pro ověření certifikátu Není zadána 

 

Zapnuté TLS ve výchozím nastavením bude fungovat za použití vestavěného certifikátu. 

• Tento vestavěný certifikát je platný prakticky navždy. 

• Je vystaven jenom pro adresu „localhost“ (tj. pro komunikaci na vašem počítači samotném). 

• Jelikož je ale výchozí hodnota TrustServerCert=1, znamená to, že systém automaticky důvěřuje 

tomuto vestavěnému certifikátu bez ověřování. To dovoluje TLS používat i pro síťovou komunikaci. 

 

https://help.abra.eu/cs/25.4/G3/Content/Part40_Administrace_systemu/bezpecnost_dat.htm


        

 

Toto je minimální nastavení, se kterým bude TLS fungovat. Pokud bychom ale v Nexus.cfg na klientech 

nastavili TrustServerCert=0, pak by se certifikát začal na klientech ověřovat a začal by fungovat pouze 

pokud by server běžel na adresách, na kterých je vypsaný (tzn. localhost). 

Informace o možnosti nastavení a použití vlastního TLS certifikátu najdete v nápovědě v návodu Jak nastavit 

a používat vlastní TLS certifikáty. 

3. Funkce na vynucení změny hesla a obnova zapomenutého 

hesla v ABRA Gen (Bezpečnost) 

Novou funkcí je možnost vynutit uživatelskou změnu hesla. V agendě Uživatelé je nová položka s názvem 

Změnit heslo při příštím přihlášení.  

 

 

Tuto funkci je možné nastavit hromadně více uživatelům přes tlačítko Oprava → Rozšířená hromadná oprava.  

 

https://help.abra.eu/cs/25.4/G3/Content/VybranePostupy/Jak_na_TLS.htm
https://help.abra.eu/cs/25.4/G3/Content/VybranePostupy/Jak_na_TLS.htm


        

 

Nově lze také obnovit heslo uživatele pro přístup do systému. Pro obnovu uživatele hesla je potřeba využít 

v nástroji AppServerProp.exe záložku Obnova hesla, která obsahuje seznam uživatelů ze spojení. Na nich je 

možné vyvolat obnovu hesla. Obnova hesla nastaví uživateli náhodně vygenerované heslo (to lze zkopírovat 

do Windows schránky) a nastaví mu příznak, aby si heslo při dalším přihlášení změnil. 

 

 

Připomínáme, že sílu hesla lze nastavit v agendě Firemní údaje, záložka Obecné, subzáložka Bezpečnostní 

nastavení. 

 

4. Povinné přihlášení do aplikace AppServerProp.exe 

(Bezpečnost) 

V nástroji AppServerProp.exe je nově z důvodu zvýšení bezpečnosti možné pro autorizaci použít přístupové 

(přihlašovací) údaje do systému ABRA Gen. Pro použití běžných funkcí, např. odpojování klientů 

v AppServerProp, musí mít uživatel přidělené privilegium Supervisor nebo Administrátor, případně zvláštní 

privilegium pro AppServerProp s názvem „Přístup do aplikace AppServerProp“. Přihlášení do AppServerProp 



        

 

je možné i pomocí zadání hesla do repozitoře. To se vyvolá automaticky, pokud je přerušen proces přihlášení 

pomocí uživatelského jména a hesla. 

Jak postupovat v případě, že supervisor zapomene heslo? Postup je popsán v nápovědě v kapitole 

Bezpečnost dat. 

 

5. Filtrování/omezování pomocí hodnot skupinových 

parametrů (Obecné) 

Do záložek Omezení u dokladových agend nebo do filtrů v číselnících byla přidána nová podmínka Uživatelské 

parametry, která umožňuje filtrovat podle jejich skupin a jednotlivých parametrů. Položka Uživatelské 

parametry je dostupná pouze v případě, že je pro danou dokladovou agendu nebo číselník nadefinován 

nějaký skupinový parametr. 

 

https://help.abra.eu/cs/25.4/G3/Content/Part40_Administrace_systemu/bezpecnost_dat.htm#Obnova_hesla_admin_uctu


        

 

Zároveň je nově uživatel vizuálně upozorněn ikonou s vykřičníkem a informačním textem, pokud uložené 

omezení obsahuje již neexistující podmínku a nelze ho proto kompletně načíst. 

 

6. Umožnit hromadně ukončit klienty z nástroje 

AppServerProp.exe (Nástroje) 

V nástroji AppServerProp.exe byly na záložce Klienti rozšířeny a doplněny funkce na ukončování a odpojování 

klientů. Klientům je nyní možno odeslat zprávu funkcí „Odeslat zprávu označeným GUI aplikacím“. 

Byly přidány funkce k ukončení, a to funkce „Ukončit označené GUI aplikace“ a „Ukončit všechny GUI 

aplikace“. Tyto funkce využívají stejnou technologii a funkčnost jako automatické ukončování ABRA Gen při 

nečinnosti. 

 

  



        

 

Nově je tak ukončení všech klientů (například před updatem na novější verzi) jednodušší. Uživatelé budou 

informování o ukončení klienta v dialogovém okně a bude jim zobrazena zpráva, kterou lze napsat v okně 

pro ukončení. 

 

 

Uživatel do systému obdrží hlášku zobrazenou v dialogovém okně. 

 

7. Podpora tmavého režimu (Obecné) 

Upozornění: Funkcionalita je dostupná pouze v rámci služby ABRA Gen předplatné. 

Uživatelé si nyní mohou zvolit, zda budou pracovat v klasickém světlém režimu nebo zda zvolí na oči méně 

náročný tmavý režim. Tato volba je k dispozici po prvním spuštění verze 25.4. 

  



        

 

Změnu na tmavý režim nebo naopak z tmavého režimu na světlý lze provést kdykoliv v průběhu práce 

v systému volbou z pravého horního Menu → Nastavení plochy → Změnit barevný režim. 

  

8. SQL monitoring (Nástroje) 

Upozornění: Funkcionalita je dostupná pouze v rámci služby ABRA Gen předplatné. 

V nástroji AppServerProp.exe je možné nově sledovat všechny SQL dotazy. Díky tomu lze snadno vyhledat 

dotazy, které je vhodné optimalizovat z důvodu největší zátěže databázového serveru. Nástroj je vhodný 

pro pokročilé správce systému a zákazníky s vlastními SQL dotazy a velkým množstvím přizpůsobení. 

Díky tomuto nástroji lze snadno dohledat dlouhotrvající SQL dotazy, a to v případě potřeby jen v zadaných 

kritických částech dne. 

 

 

Podrobné informace o SQL monitoringu najdete v nápovědě v kapitole SQL monitoring. Příklady nejčastějších 

neoptimálností dotazů a jejich řešení jsou uvedeny v nápovědě v kapitole Příklady optimalizace SQL dotazů.  

https://help.abra.eu/cs/25.4/G3/Content/Part50_TechDoc/SQL_Monitoring.htm
https://help.abra.eu/cs/25.4/G3/Content/Part50_TechDoc/SQL_Optimalizace.htm


        

 

9. Naplánované úlohy – rozšíření datumových sloupců 

o možnost filtrovat i podle času (Naplánované úlohy) 

V agendě Naplánované úlohy bylo rozšířena možnost omezení u datumových podmínek o možnost filtrovat 

nejen datum, ale i čas. Slouží k tomu zatrhávací pole Zadávat i čas. Obdobné rozšíření filtrace o čas bylo 

provedeno také v agendě Provedené změny. 

 

10. Podpora datumové a číselné položky při přímém exportu 

do Excelu (Exporty) 

Pro exporty do Excelu byla přidána možnost formátovat datumové a číselné položky pomocí masky. 

V dialogovém okně pro zadání masky nyní najdete také nápovědu, která vysvětluje, jak masku správně 

používat. 

 



        

 

11. Důležité změny a novinky v API  

11.1  Změna parametru minimalSelectSchema v APIServer.yaml   

Od verze 25.4 dochází k již dříve ohlášenému přepnutí výchozí hodnoty parametru minimalSelectSchema 

v APIServer.yaml.    

Původní výchozí hodnota false se mění na hodnotu true. To znamená, že u dotazů do API, kde není uvedeno 

pomocí klauzule select, které položky (fieldy) potřebujeme, bude nově vráceno POUZE ID. 

Hodnotu si případně lze ručně v API nastavit zpět na false a tím si zapnout staré chování, kdy se vracely 

všechny fieldy. 

11.2  Novinky v bodech 

• Byly přidány nové možnosti pro instalaci a spouštění API serveru. V adresáři instalace jsou nyní dva 

nové soubory: ApiServerCmd.exe pro spouštění API serveru v konzoli (vhodné pro ladění) 

a ApiServer.exe pro běh API serveru na pozadí nebo jako Windows služba. Tyto varianty spuštění 

v případě pádu Java procesu automaticky restartují server. Tím se API server stává robustnějším 

a odolnějším proti selhání. 

• V agendách Role a Skupiny rolí bylo přidáno privilegium Číst položky číselníků v API (rest server). 

Pomocí tohoto privilegia je možné povolit uživateli čtení ze všech číselníků najednou. 

• Byla doplněna obecná skriptingová funkce pro konverzi ISDOC zadaného jako TBytes do html – 

dokumenty CFxISDoc.ContentBytesToHtml(AContent: TBytes): TBytes. 

• Přes API lze nyní získávat seznam dostupných reportů i exportů pro danou agendu. Využívá se 

k tomu položka datasource, což je GUID DynSQL, ze kterého se berou data. Tento GUID je 

registrovaný na každém BO. Nejprve je třeba zavolat GET http://localhost:80/Develop/api-docs, ze 

kterého se sestavuje seznam agend, a přečíst pro zvolenou agendu novou položku x-abra-default-

dynsql, která obsahuje GUID odkazující na datový zdroj pro tisky a exporty.  

Pomocí tohoto guidu se dají jednoduše vrátit všechny reporty patřící k této agendě. 

GET 

http://localhost:80/Develop/reports?select=id,title&where=datasource+eq+'40SBPEINEFD13ACM0

3KIU0CLP4' 

• Do API byla doplněna meta funkce treepath(<tree field>, <tree expression>). Dále bylo API 

rozšířeno o možnost zadávat třídění pomocí aliasu položky (nejsnazší cesta, jak umět řadit pomocí 

treepath sloupce).  

Funkci lze použít v select části jak url, tak rozšířeného dotazování pomocí post query. V rámci 

tabulky, nad kterou se cesta vytváří (tedy ve které je definována tree položka), lze za výraz i řadit. 

Pokud se použije v klauzuli expand (nebo obdobě v rozšířené verzi), tak řadit nelze (v tomto případě 

se totiž expand dotazy spouštějí jako samostatné subdotazy). 

• Nově je možné přes API generovat platební žádosti. Byl doplněn nový endpoint 

/paymentorderrequests/generate, pomocí kterého lze generovat žádosti o platební příkaz. Endpoint 

interně provede stejnou akci, jako se provádí ve vizuálnu systému přes dialog pro generování 

platebních žádostí. 

Endpoint generate podporuje jen metodu POST s tělem, ve kterém jsou povinné položky class a id 

zdrojového dokumentu: {"class": "receivedinvoices", "id": "1940000101} 

Položka id může být i typu pole, v takovém případě se generují žádosti pro každý dokument. V tom 

případě se může přidat i další položka merge – pokud se nastaví na true, vygeneruje se pro všechny 

zdrojové dokumenty jen jedna platební žádost. Všechno to odráží možnosti, které lze vyvolat pomocí 

dialogu v systému 

• Pro použití v API byly vytvořeny nové endpointy pro doklady, které platí jiné doklady, a pro doklady, 

které jsou placeny. 

 



        

 

Pro doklady, které lze zaplatit: 

o GET /{controller}/{id}/docpaymentsources – Endpoint získá seznam dokladů, které platí 

daný doklad. 

o GET /{controller}/{id}/docpossiblepaymentsources – Endpoint získá seznam dokladů, 

kterými je daný doklad možné zaplatit. 

 

Pro doklady, které platí jiné doklady: 

o GET /{controller}/{id}/docpaymentdestinations – Endpoint získá seznam dokladů 

zaplacených daným dokladem. 

o GET /{controller}/{id}/docpossiblepaymentdestinations – Endpoint získá seznam dokladů, 

které je možné daným dokladem zaplatit. 

o Pro řádky bankovních výpisů a vzájemných zápočtů vznikly obdobné endpointy: 

/{controller}/{id}/rows/{id1}/docpaymentdestinations 

/{controller}/{id}/rows/{id1}/docpossiblepaymentdestinations 

 

Tyto endpointy jsou v API implementovány pomocí speciálních Objektů nad pohledem, které je v API 

query dotazovaní možné používat stejně jako BO, jsou však určeny pouze pro čtení. Přesný popis 

významu jednotlivých položek je u každého z objektů možné získat jako obvykle na endpointu /api-

docs/model, případně v dokumentaci openapi. 


