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1. UvVOD

Dle poslednich oficidlnich vyjadieni spolecnosti Microsoft bude zahajeno ukonceni podpory zakladni autentifikace
prostiednictvim jména a hesla od 1.10.2022. Ukonceni zakladni autentizace se zatim bude tykat pouze protokolu
POP3, ktery slouzi pro prijem zprav. V protokolu SMTP, ktery slouzi pro odeslani zprav bude podpora zdkladni
autentifikace prozatim i nadale zachovana.

Konkrétni harmonogram a ukoné&eni podpory u jednotlivych e-mailovych Gétd, resp. domén vak neni zndm. Vzhledem
k tomu, Ze moderni typ autentizace je dostupny u jiz existujicich uctli, doporuéujeme na né&j prejit co nejdrive.

V ABRA Gen je od verze 22.1.9 proto implementovana podpora také typu autentizace OAuth 2.0.

2. AUTENTIFIKACE V ABRA GEN

V ABRA Gen se tykd agend E-mailové aéty a Uéty odchoziho serveru SMTP. V nich je nyni mozné u jednotlivych
e-mailovych G¢td zvolit Typ autentifikace. V obou agendach jsou na vybér dvé& moznosti. Prvni moznosti typu
autentifikace je Jméno a heslo, odpovidajicimu dosavadnimu zplsobu ptihldseni k e-mailovému Gétu prostiednictvim
Prihlasovaciho jména a Hesla.

Druhou mozZnosti typu autentifikace je Microsoft OAuth 2.0, kterd nové provadi pfihlaseni k e-mailovému Gctu
prostfednictvim autorizace. V pfipadé, ze autorizace prob&hne Usp&$né, dojde k ziskani pristupovych tokend, které jsou

pak dale vyuzivany pfi prihlaseni k e-mailovému Gctu, aniz by k nému ABRA Gen znala heslo.

2.1 KTERYM UCTOM JE NUTNE AUTENTIFIKACI MICROSOFT OAUTH 2.0

NASTAVIT

Jednd se o ucty, jejichz provozovatelem je sluzba Office365 od spolec¢nosti Microsoft. Konkrétné se jedna
o E-mailové ucty, u kterych je nastavena v polozce: PFichozi server (POP3) hodnota outlook.office365.com nebo

pop-mail.outlook.com.

+ oteviit X Zavfit Seznam Detail Ochrana dat
: = Typ Octu: E-mailovy 0fet
Mazewv Oftu: Abra Test

E-mailova adresa:

Prihlagovad jména:

E-mailové adresa pro odpovéd”:
Ffichozi server (POP3):

Typ autentifikace;

Port:

Memazat zpravy na serveru:

test.oauth2@abra.eu

test.oauth2@abra.eu

test.oauth2@abra.eu

outlook.office365. com |

Microsoft QALTHZ *

587 Zabezpedeni: S5LTLS w

Odchozi server (SMTP): Abra Test w | smtp.office355.com
PoZadovat potvrzeni o dorudeni:

PoZadovat potvrzeni o precteni:

Vychoz format; Text -
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Déle o Uéty odchoziho serveru SMTP, u kterych je nastavena v polozce SMTP server hodnota smtp.office365.com
nebo smtp-mail.outlook.com.

+ Oteviit | A Zavfit Seznam Detail Ochrana dat
SMTP

Mazev Octu: Abra Test
SMTP server: |sm1q:u.n1:ﬁce 365.::0m| |
Port: 537 Zabezpeceni: SSL/TLS -
Typ autentifikace: Microsoft OALTHZ -
Pfihlagovad jména: test.oauth2 @abra.eu
Max.pofet adresatd v relac: 50
Cazovd prodleva mezi relacemi: 10 (v sekundach)

POZNAMKA

Na obrézku je Port &islo 587. Toto je pouze priklad. Cislo portu je potfeba pouZit takové, které vdm doda provozovatel
vasich e-mailovych sluzeb.

Ostatnich emailovych G¢td, jejichZ provozovatelem je jina sluzba nez Office365 od spolecnosti Microsoft se aktudlné
prechod zplsob autentifikace OAuth 2.0 bud’ netykd, resp. neni pro né& v ABRA Gen aktualné pfidédna podpora.

2.2 PODPORA ABRA GEN PRIHLASENI K UCTUM S VICEFAKTOROVYM
OVERENIM
ABRA  Gen  podporuje i prihladeni  k Gctlm, které  maji  nastaveno  vicefaktorové  ovérovani.

Pokud ma Vas$ Ucet nastaveno vicefaktorové ovérovani, pak jste v priibéhu autorizace vyzvani k vybéru metody, kterou
chcete pro vicefaktorové ovéreni pouzit.

~ = O X
BE Piihlaseni k Getu x 4+

- C & loginmicrosoftonline.com/organization.. 1= % & O o H

B Microsoft

test.oauth2@abra.eu

Ovérte svou identitu.
Schvalit Zadost v aplikaci Microsoft
Authenticator

IEI Pouzit ovéfovaci kéd

D Poslat SMS na + XXX XXXXXXX63

Dalif informace

Jsou vage overovaci metody sktualni? Podivejte se na
https://aka.ms/mfasetup

Zrusit

Podminky pousiti  Ochrana esobnich Gdaji a soubory cookie - - -
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Moznosti vicefaktorového ovéreni zavisi na nastaveni ve vasem uctu, a to konkrétné v sekci Bezpecnostni udaje.

B8 My Sign-Ins | Security Info | Micr X +

< c

@ mysignins.microsoft.com/security-info

B Moje pfihlaseni ~~

£ Prehled Bezpecnostni Udaje
5, Bezpecnostni tdaje

B Organizace
PFidat metodu pfihlasovani

% Telefon

El Heslo aplikace

O Zafizeni

E‘| Soukromi

@ Microsoft Authenticator

Ztratili jste zafizeni? Odhlasit viude

Toto jsou metody, které pouzivite pro prihlaZenf k Gctu nebo resetovani hesla.

Vychozi metoda piihlasovani: Telefon - SMS na +420 777777777 Zménit

+420 TTTTITTTT

Paddtednl heslo aplikace22222222222222

Mi MIX 2

S

= (] X

2060 :
& 72 @

Odstranit
Odstranit

Odstranit

Po vybéru metody je tfeba piislusnym zplisobem provést ovéieni. Jak a kdy provést autorizaci, se dozvite v nasledujici

kapitole.

2.3 JAK V ABRA GEN NASTAVIT AUTENTIFIKACI OAUTH 2.0

Otevrete si jednu z agend E-mailové Géty nebo Uéty odchoziho serveru SMTP, vyhledejte tcet u kterého chcete
nastavit typ autentifikace na Microsoft OAuth 2.0 a stisknéte tladitko Opravit.

A ABRA

E-mailové ucty

+ Oteviit | X Zavfit Seznam Detail Ochrana dat
‘ Emakne iy ‘ Fulltext zadejte hledany wyraz - Q Q
Podet zaznamd Wybrany filtr: - Zadny
Typ Gctu Mazev GCt E-mailova adresa O POP3 server O
E-mailovy Gdet Abra Test test.oauth2@abra.eu  outlook.office365.com
E-mailovy Gfet NGN test.abra@ngn.cz outlook. office365.com
4 »
Vyhledavani v tabulce Tridéni MNazev uctu
Supervisor Spojeni: DEMODATA 08.08.2022 (Sobéslav)

— 0O X

N I N

Tisk, export -
Nowy
Zkopirovat
Vymazat
Filtrovat <
Obéerstvit

>

Hotline: +420 296 397 330

Nasledné v e-mailovém Uctu nastavte polozku Typ autentifikace na Microsoft OAUTH2 a stisknéte tlacitko UloZit.
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. PR —
AABRA E-mailové Géty AN F L =
+ otevit | ¥ Zaviit Seznam Detail Ochrana dat I ST 7
Novy
‘ ’ ity Typ uchu: E-mailovy ucet - Rada pro
. Opravit hd
Nazew Gftus Abra Test Rada pro
E-mailovd adresa: test.oauth2@abra.eu Stiedisko: Zkopirovat
Ffihlafovad jména: test,oauth2@abra.eu Zakdzka: Vymazat
0. pipad:
E-mailové adresa pro odpovéd': test.oauth2@abra.eu Projekt: =
Ffichozi server (FOP3): outlook. office365.com Max. vel.
Typ autentifikace: Microsoft QALUTHZ - | Wastnik:
Port: 587 Zabezpedeni: (SSLTLS w Zrusit zmény
= Provést test pfipojent
Supervisor Spojeni: DEMODATA 08.08.2022 (Sobéslav) Hotline: +420 296 397 330

V pfipadé, Ze jste ponechali zatrzenou volbu Provést test spojeni, pokusi se systém ihned pfihlasit k uvedenému
e-mailovému Uctu. V pripadé, Ze se test provadi u daného e-mailového Gctu poprvé a systém zatim neziskal
pfistupové tokeny, budete vyzvani k provedeni autorizace.

) Privodce autorizace k pfipojeni k e-mailovéma &ty

Autorizace
Potvrd'te zah&jeni procesu autorizace

PrihlaSeni k e-mailové schrance “test.oauth2@abra.eu” se nezdarilo. Je treba provést autorizadi.

Po stisku Haditka Déle se otevre stranka v internetovém prohlized, ve které budete poZadani o povaleni pofadovanych opravnéni,
V pfipadé, e k e-mailové schrénce nejste prihlaseni, bude treba se do ni nejprve prihlasit.

<< Prvni

Vlastni autorizace probihd v internetovém prohlizedi, ve kterém mizete byt nejprve pozadani o prihldseni, pokud
k danému Gctu nejste aktualné prihlaseni.

v - a X
B8 Prinlaseni k uétu x +

& 5 C @ loginmicrosoftonlinecom/o.. o 2 % & O o

B2 Microsoft
| test.oauth2@abra.eu

Zadat heslo

Nepamatuji si svoje heslo

|
Piihlasit se pomoci jiného Gctu

Prihlasit se

Podminky pouZiti  Ochrana osobnich Gdajd a soubory cookie
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Nasledné budete vyzvani k pfijmuti pozadovanych opravnéni, které umozni ABRA Gen prijimat a odesilat e-mailové
zpravy prostfednictvim uvedeného e-mailového Gctu.

Prihlaseni k Gctu X +

C 8 ognmc. @ % A O @ (M i)

% Microsoft
test.oauth2@abra.eu

Pozadovana opravnéni
A AbraGen

BRA Software a.s) 8
Tato aplikace by chtéla:
~  Access to sending emails from your mailbox.
~ Read and write access to your mail.
~ Maintain access to data you have given it access to
v View your basic profile
Kdyz pfijmete tato opravnéni, znamena to, Ze tato aplikace bude moct

poufivat vade data zplsobem uvedenym v podminkach sluZby a
prohlaSeni o zasadach ochrany osobnich ddaji. Vydavatel neposkytl

odkazy, na kterych byste si mohli podminky pfedist. Tato opravnéni

mizZete zménit na adrese httpsy//myapps.microsoft.com. Zobrazit
podrobnosti

ypada tato aplikace podezfele? Nahlaste ji tady.

O

pad

Pokud autorizace k e-mailovému Uctu probéhla Uspésné, zobrazi se vdam v internetovém prohlizeci stranka s nasledujicim
textem:

&«

@ localhost2132/7code=0.AUcAH: X +

G  ® localhost2132/2code=0A... 2 v %N 0O o

200 OK

Tuto zalozku muzete uzavrit a vratit se do ABRA Gen.

O

X

Pfipojeni k e-mailové schrince test.oauth2(@abra.en z ABRA Gen probéhlo ispésné.

Poté mlzZete tuto zélozku v internetovém prohliZeéi zavfit.

Pokud autorizace selhala, oteviete e-mailovy (&et znovu, zkontrolujte spravnost zadanych (daji a znovu stisknéte
tlacitko Ulozit.

POZNAMKA
Vyse uvedena ukazka je z agendy E-mailové ucty. Velmi obdobné probiha i nastaveni typu autentifikace v agendé Ucty
odchoziho serveru SMTP.
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2.4 HROMADNE NASTAVENI OAUTH 2.0 E-MAILOVYM UCTUM V ABRA GEN

Pokud je tfeba nastavit typ autentifikace vice G¢tdm hromadné, Ize to provést pomoci tFi krokl

V prvnim kroku si oznacte Ucty, u kterych chcete nastavit typ autentizace a na tladitku Opravit vyberte v roletové

Vv

nabidce volbu Rozsifena hromadna oprava.

A ABRA

E-mailové ucty

Ve druhém kroku dojde k otevieni nového okna, kde ve sloupci Nazev polozky zvolte hodnotu
AuthentificationDriver_ID a ve sloupci Nova hodnota (&iselnik) zvolte hodnotu Microsoft OAUTH2. Stiskem
tla¢itko OK dojde k nastaveni zvoleného typu autentifikace u oznaéenych e-mailovych Gétd.

Roz3ifena hromadna oprava

Nazev pologky Popis paloZky

MNowa hodnota (Gselnik)

et s

Microsoft OAUTHZ

vI

Detail =

4 || Poutit wiraz

Storno

+ oteviit | X zaviit Seznam Detal Ochrana dat T Y
Novy
‘ ’ E-mailove Gty ‘ Fulltext zadejte hledany vyraz Q Q _
E— = = sxa - Oprava
Pofet zéznaml Oznadeno: 2 Vybrany filtr: ~ Zadny
Roziifena hromadna oprava
rs
R —
~ E-mailovy iéet Abra Test test.oauth2@abra.c
vEmogue o mesees
Datova schranka Test OVM Sigzsui
A
4 > i
vyhledévani v tabulce Tidéni Nézev GEtu v Test pfipajeni
Supervisor Spojeni: DEMODATA 08.08.2022 (Sobéslav) Hotline: +420 296 397

Editovat

<novid

V poslednim tietim kroku ponechte plvodné oznacené zaznamy, u kterych doslo ke zméné typu autentifikace

a stisknéte tlacitko Test pripojeni.
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AABRA E-mailové Gcty NV AL

+ oteviit | X zaviit Seznam Detail Ochrana dat Tiek, expart T
Nowvy
" E-mailove Gfty ‘ Fultext zadejte hledany vyraz b q g
- Opravit i
Pofet zdznamd Oznadfeno: 2 Vybrany filtr: ¥ Fadny Zkopirovat

- Vymazat
i A it

Filtrovat w7
+ E-mailovy itet NGN test.abra@ngn.cz
Datovd schranka Test OVM Obeerstuit
v
4 3 2ol
Vyhleddvani v tabulce Tidéni Nazev (ftu v Test pripojeni
Supervisor Spojeni: DEMODATA 08.08.2022 (Sohéslav) Hotline: +420 296 39

Poté budete u kazdého Gctu vyzvani k provedeni autorizace obdobné, jak je popsano vyse v pfipadé nastaveni typu
autentifikace z editace e-mailového G¢tu. Na konci budete souhrnné informovani o tom, u kolika u&td Test pripojeni
probé&hl Gspésné resp. ke kolika G&tam se nepodafilo piipojit. Ulty, ke kterym se nepodafilo pFipojit jsou vyjmenovany
jednotlivé, aby mohlo snaze dojit k jejich naslednému vyhledani a pfipadnému provedeni napravy.

o Vysledek testu pfipojent

Celkern testovano 3 Gétd.

Uspéiné piipojenc k 2 Gétdm.

Mepodafilo se pfipajit k ndsledujicir 1 Gétdm:
josef.fuxa@outlock.cz

Test pripojeni jednoho ¢&i vice zvolenych G¢td Ize kdykoliv opakovat.

POZNAMKA
Vyse uvedena ukazka je z agendy E-mailové Gcty. Velmi obdobné probiha i nastaveni typu autentifikace v agendé Ucty
odchoziho serveru SMTP.
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3. UPOZORNENT

Az jiz ménite typ autentizace ¢i jiné vlastnosti Uctu v editaci jednotlivé ¢i hromadné, vzdy po jejich zméné provedte Test
pFipojeni. Po zméné nastaveni Gctu totiz vzdy dojde k odstranéni pristupovych tokend a prostfednictvim autorizace je
treba ziskat pristupové tokeny nové. Bez platného pristupového tokenu se nelze k e-mailovému Gctu pripojit!

Nastaveni typu autentifikace je tfeba provést v obou agendach. Tedy jak v agendé E-mailové Géty, tak v agendé Uéty
odchoziho serveru SMTP. Pristupové tokeny jsou totiz ulozeny pro kazdy e-mailovy Ucet v kazdé agendé samostatné!
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